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Foretag maste satsa pa avvarjning av
brottsrisker

En fjdrdedel av finska foretag uppskattar att brottsrisker
och oegentligheter har 6kat under dren 2005 - 2008.
Risken att bli brottsoffer dr storst i stora féretag med
over 250 anstdllda.

Att awvarja brott och oegentligheter ar mera fordelaktigt
an att utreda skador. Foretagssdkerhet skyddar foretagets
affarsverksamhet, intressentgrupper, information och egen-
dom mot madnskliga fel, oegentligheter och brottslighet

| planeringen av foretagssakerhet behodver foretagen
information om brottsforeteelser och medel att skydda sig mot
dem. Speciellt mindre foretag far inte denna information.

Sma och medelstora foretag satsar for lite i atgarder som
minskar risker. Ofta ar otillrackliga resurser samt bristande
kdnnedom om aktuella brottsforeteelser och hot orsaken till
detta. | Finland far 77 procent av sma foretag med under
50 anstallda och 61 procent av medelstora foretag med 50
- 250 anstdllda inte information av myndigheter om brott
och hot

Foretag med over 250 anstdllda satsar markbart mest i
atgarder som minskar sdkerhetsrisker. Det dr dock helt
uppenbart att stora foretag blir mest utsatta for brott
och oegentligheter. En tredjedel av stora foretag far inte
information av myndigheter om brottsforeteelser.

Centralhandelskammaren och Helsingforsregionens
handelskammare har fér andra gangen kartlagt risker
om brott och oegentligheter som riktas mot foretag samt
foretagens satt att skydda sig mot dessa. Utredningen
baserar sig pa svar fran 1286 foretagsledare.

Utvecklingen av antalen foretagsbrott

Har brottsriskerna och oegenligheterna emot foretaget under de senaste tre aren
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| en femtedel av foretagen har anstillda
hotats

De anstdllda hotas i en femtedel av foretagen. Hot
forekommer mest i kundserviceforetag och i storre foretag
med flera anstallda. Av stora foretag meddelade 61 procent
att deras anstdllda hotats.

En femtedel av foretagen i Sodra Finlands, Vastra Finlands
och Uleaborgs lan, en fjardedel av foretagen i Ostra Finlands
lan och pa Aland samt fyra av tio foretag i Lapplands lan har
varit med om hotfulla situationer.

Valds- och hotsituationer forekom bland annat i kontakt med
berusade eller narkotikapaverkade kunder eller vid olika
inbrotts- snatteri- och stéldsituationer samt inom vardyrket
Hotfulla situationer forekom oftast i kundserviceforetagen.
Handelsbranschens forebyggande arbete och beaktandet
av sakerheten redan i planeringen av arbetsutrymmena har
minskat hot- och valdssituationer. Hotsituationerna har dock
blivit allt svarare pa grund av 6kad anvéndning av narkotika
och rusmedel. For att foretagen ska kunna forbereda sig for
hot forutsétts att anstdllda meddelar om hotsituationer och
upptackta sdkerhetsbrister at ledningen, som i sin tur tar
beslut om eventuella atgérder.

Arbetsgivaren ska enligt arbetarskyddslagen berdtta om
arbetsplatsens nackdelar och riskmoment for de anstdllda
och de i sin tur ska agera enligt givna sakerhetsanvisningar.
| praktiken skulle det vara Iénsamt att behandla
sakerhetsanvisningarsom en del avintroduktionsskolningen.
Enbart en tredjedel (34 %) av foretagen hade utarbetat
sakerhetsanvisningar for hotsituationer. Stérsta delen
av sma foretag (69 %), halften av medelstora (50 %) och
en dryg fjardedel av de storre foretagen (27 %) hade inte
utarbetat sdkerhetsanvisningar for hotsituationer.

Inom industrin och byggnadsbranschen behandlas
sakerhetsdrenden i introduktionsskedet oftare @n inom
andra branscher. Hotsituationer har forekommit i foretag
inom handels- och servicebranschen, detta oaktat har
53 procent av foretagen inom handelsbranschen och 44
procent av foretagen inom servicebranschen inte behandlat
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sakerhetsdrenden i introduktionsskedet. Oftast behandlar
mansakerhetsdarendensomendelavintroduktionsskolningen
till arbetet i Ostra Finlands, Vastra Finlands och Lapplands
lan. Enbart en dryg fjdrdedel av aldndska foretag behandlar
sakerhetsdrenden i introduktionsskedet.

Riskhanteringsmetoder

34 % av féretagen har utarbetat anvisnin-
gar for vdlds- och hotsituationer

40 % erbjuder regelbunden sdkerhetsskol -
ning for de anstdllda

56 % behandlar sdkerhetsdrenden som en
del av introduktionsskolningen

57 % forbereder sig for hotsituationer
genom tekniska I6sningar i arbetsmiljon
75 % uppmanar de anstdllda att berdtta
om scdkerhetsbrister de upptdckt

52 % har ett ersdttarsystem for nyckel-
personer

19 % har utarbetat sdkerhetsanvisningar
om resandet

Hot mot nyckelpersoner okat i stora
foretag

Vart tredje foretag anser att forbattrandet av sakerheten for
nyckelpersoner ar det viktigaste sakerhetsdrendet som bor
utvecklas inom de ndrmaste aren. Man borde fasta sdrskild
uppmarksamhet vid risker for nyckelpersoner till exempel
nar foretaget planerar stora saneringar eller om foretagets
nyckelperson ar exceptionellt synlig eller om personen anses
vara formogen.

| en fjardedel av de stora foretagen hade nyckelpersonerna
eller deras narmaste blivit hotade. Till skillnad fran de strsta
foretagen har situationen i sma och medelstora foretag varit
god under de tre senaste aren och hotsituationer forekommer
relativt sdllan. | stora foretag har hot mot nyckelpersoner
oOkat fran 13 procent till 24 procent.

Att forlora en nyckelperson hotar foretagets kontinuitet
speciellt i sma foretag. Av sma foretag hade enbart hélften
(47 %) ett erséttarsystem for nyckelpersoner. Av stora foretag
hade fyra av fem (83 %) forberett sig for ersattning av
nyckelpersoner.

Pa Aland hade inga nyckelpersoner alls blivit hotade. |
Lappland hotades nyckelpersoner sdllan (3 %), medan hot
mot nyckelpersoner i foretagen i Sodra, Vastra och ostra
Finlands 1an samt i Uleaborgs ldn var pa genomsnittsniva
(8-9 %).
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Forverkligade risker/hot

Datasdkerhet

Nyckelpersonssakerhet

Sakerheten i produktions-
utrymmen och hos verktygen

Personsdkerhet '
—1

Beredskap pa terrorism

Forebyggande av 6vriga hot

N

B A n-1286
Foretagets storlek
1-49, n=1025
50-249, n=190
= 250+ n=71

0 10 20 30

40 50 60 70 80 90 100 %

n=alla respondenter (malgrupp: Foretag som har atminstone 1 ansfalld)

Foretaget som foremdl for brott och oegentligheter



Foretagen satsar fortfarande mest pa
dataskydd, dock klassificeras datan inte

Varje foretag har data som behdver skyddas. Kundregistret ar
den mestallmanna affarshemligheten.Ifall konkurrenternafar
tag pa affarshemligheterna kan foretagets affarsverksamhet
forsvaras avsevart. Utredning av brott mot affarshemligheter
och mojligheten att fa rattsskydd forutsatter att foretaget
definierar den data som ska skyddas och visar vilja att
skydda data. Fortfarande drabbas vart tionde foretag av
foretagsspionage. Inga aldndska foretag hade drabbats av
foretagsspionage. Vart tionde foretag i Sédra och Vastra
Finlands lan hade drabbats av foretagsspionage. | Lapplands
Ian var andelen drabbade foretag stérst, 16 procent.

Tekniska skyddsatgarder (brandmur, virusbekampning,
ett tidsenligt operationssystem och sdkerhetskopiering)

ar absoluta forutsdttningar i skyddandet av foretagets
data. For att skydda data behdvs dock mera &n dessa.
Forverkligade datasakerhetsrisker beror ofta pa okunnighet
eller likgiltighet. Oavsiktliga misstag kan forhindras genom
att 6ka de anstalldas kunskaper om sdkerhet till exempel via
skolning, anvisningar och klassificering av data. Ansvaret
fortydligas och vikten av omsorgsfull behandling av data
understryks ocksa med avtal. Sekretessavtal anvands av 70
procent av foretagen, men enbart en tredjedel av foretagen
har utarbetat anvisningar for behandling av affars- och
yrkeshemligheter.

Det bdsta sdttet att avvarja datasdkerhetsrisker ar att
sakerstalla palitligheten hos de anstallda. Vart tredje foretag
sakerstaller palitligheten hos de anstdllda. Féretagens
konfidentiell eller hemlig data ldcker ut ocksa avsiktligt.

| vart tionde foretag hade de anstéllda kopierat foretagets
data innan de 6vergatt fran foretagets tjanst till en annan
tjianst inom samma bransch eller grundat ett eget foretag.
| vart sjunde foretag hade foretagsarenden otillatet
rapporterats till tredje part

Av foretagen uppskattade 61 procent att foretagets
datasakerhet bor utvecklas ytterligare.
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Myndighetskorruption i Finland ytterst
sallsynt, litet mera allmant mellan foretag

Enligt Transparency Internationals korruptionsindex var
Finland, Danmark och Nya Zeeland de minst korrumperade
landerna i varlden ar 2007. Korruptionsindexet mater
korruption som forekommervid skdtandet av angeldgenheter
med myndigheter. Foretagens egna uppfattningar om
sina erfarenheter om korruption stéder internationella
uppskattningar. Korruption forekommer i mycket ringa grad
i Finland. En procent av foretagen hade métt korruption vid
skotandet av angeldgenheter med myndigheter i Finland
och tre procent vid skdétandet av angeldgenheter med andra
foretag. Inom byggnadsbranschen hade vart tionde (8 %)
foretag mott korruption i samarbetet mellan foretag. | den
foregaende foretagsenkaten ar 2005 hade foretag inom
byggnadsbranschen métt korruption lika ofta.

Egendomen skyddas val

Av risker som riktas mot foretagets egendom forverkligas
stolder pa verktyg och apparater oftast (23 %). Inom
byggnadsbranschen hade 64 procent av foretagen blivit
bestulna pa verktyg eller apparater. Av foretagen har 17
procenthaftinbrottiverksamhets- och produktionsutrymmen.
Flest inbrott hade foretagen i Lapplands (26 %) och Sodra
Finlands lan (18 %) samt pa Aland (18 %). En fjardedel
(27 %) av foretagen inom byggnadsbranschen och en
femtedel (19 %) av foretagen inom handelsbranschen hade
observerat ovanligt svinn. Jamfort med den foregaende
enkdten minskade andelen foretag som observerat ovanligt

svinn inom handelsbranschen med tio procent medan
andelen inom byggnadsbranschen holls pa samma niva.

Foretagen anvander i stor utstrackning tekniska
skyddssystem och 6vervakning i skyddandet av egendom.
Lésegendom mérks och skyddas val. For att minska riskerna
borde foretagen satsa pa skolning och beakta den méanskliga
faktorn. Till exempel anvdndning av Overvakningssystem
forutsatter att man ger personalen den utbildning som kravs
for att kunna anvénda systemen.

Internet har sankt troskeln for spridning
av falsk information

Spridning av falsk information till offentligheten har varit ett
problem for speciellt sma och medelstora foretag. Nufortiden
drabbas foretag av alla storlekar av detta. Over en fjardedel
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av foretagen hade under de tre senaste aren observerat att
det avsiktligt hade spridits falsk information om foretaget.

| de branscher dér kunderna bestar av konsumenter orsakar
falskinformation som sprids painternetmeramen foraffarerna
an fallet ar for foretag som har underleverantorsverksamhet
med andra foretag. Jamfort med foregaende enkdt dkade
anmalningarna om falsk spridning av information mest for
foretagen inom byggnadsbranschen.

Forsummelse av kontinuitetsplaneringen
aventyrar foretagsverksamheten

Med kontinuitetsplanering forbereder man sig for brottsrisker
och dessutom for alla risker som kan hota kontinuiteten i
affarsverksamheten. | sdkerstdllandet av kontinuiteten av
verksamheten &r identifieringen av de viktigaste uppgifterna
och funktionerna, palitliga samarbetspartners, certifiering av
system, reservsystem samt sakerhetskopiering ytterst viktiga.
Ofta beror forverkligade risker pa att sakerhetskopieringen
inte fungerade enligt forvantningarna eller fungerade inte
alls. Sarskilt i sma foretag dventyrar detta kontinuiteten.

Det Ionar sig for foretagen att forbereda sig for till
exempel delvis eller fullstindig forstorelse av data eller
verksamhetsutymmen eller att man ovdntat mister
nyckelpersonerna. Om man inte forberett sig for riskerna
pa forhand kan de orsaka betydliga ekonomiska forluster
och hota kontinuiteten av foretagsverksamheten. Med hjalp
av kartlaggning av risker kan inre och yttre hot uppskattas.
Enbart en tredjedel av foretagen gor en regelbunden
kartlaggning av riskerna.

Undersokningsmetod

Undersdokningen ar den andra  riksomfattande
foretagssdkerhetsundersokningen. Utredningen ar 2008
baserar sig pa uppgifter fran 1286 finska foretagsledare
om hot om brott och oegentligheter som riktats mot foretag
samt om satten att skydda sig mot dessa. Foretagsenkaterna
omfattade fem lan samt landskapet Aland. Alla som
svarade hade mojlighet att svara pa finska eller svenska.
Pa den foregaende foretagsenkdten ar 2005 svarade 463
foretagsledare fran fem lan.

De som svarade var i ledande position i handelskamrarnas
medlemsforetag. Av foretagen representerade 53 procent
service och trafik, 23 procent industri och energi samt 16
procent handel. Sju procent av de som svarade var foretag
inom byggnadsbranschen.

Storsta delen (79 %) av foretagen som svarade ar sma
foretag med under 50 anstallda. Av de som svarade ar 14
procent medelstora foretag med 50-250 anstallda och fem
procent stora foretag med 6ver 250 anstéllda.

Utredningen &r utarbetad av ombud Kaisa Saario fran
Centralhandelskammaren och projektchef Panu Vesterinen
fran Helsingforsregionens handelskammare pa basis av
en elektronisk enkat som genomforts av Taloustutkimus.
Utredningen ar utford i samarbete med Finlands
handelskamrar.
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Handelskammaren

KAUPPAKAMARI

Centralhandelskammaren  bildar tillsammans med de 19 regionala handelskamrarna den finlandska
handelskammarorganisationen. Handelskamrarna har 6ver 16 000 foretags- och samfundsmedlemmar inom olika
branscher. Handelskammarorganisationens uppgift ar att bevaka gemensamma intressen for naringslivet och framja

foretagens verksamhetsforutsdttningar bade regionalt, riksomfattande och inom Europeiska unionen. Mera information om
handelskamrarna finns pa webbsidan www. chamber fi.

Mera information om féretagssdkerhetsundersokningen:

Kaisa Saario, ombudsman Panu Vesterinen, projektledare
Tel. +358 9 4242 6226, Tel. +358 9 228 601,

kaisa.saario@chamberfi panu.vesterinen@helsinki.chamberfi




