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Suojautuminen rikoksilta ja vaarinkaytoksilta ja niihin varautuminen on yha tarkeampaa
suomalaisille yrityksille ja niiden henkilékunnalle. Rikosturvallisuus on yritysturvallisuuden
olennainen osa.

Turvallisuuteen kuuluvien asioiden merkityksen korostumiseen on useita syita. Suomalaiset
yritykset toimivat yha kansainvalisemmin, jopa maailmanlaajuisesti. Tietoverkot yhdistavat
suomalaiset yritykset osaksi koko maailman kattavaa taloudellisen toimeliaisuuden verkkoa.
Yritysten toimintaymparisté on voimakkaasti muuttunut. Yritysten rikosturvallisuutta
heikentévien tekijoiden uhka on kasvamassa jarjestaytyneen rikollisuuden, huumeiden,
tietojarjestelmien vaurioittamisen seka laittoman muuttoliikkeen vuoksi.

Keskuskauppakamari ja Helsingin kauppakamari osallistuvat aktiivisesti
sisdasianministeridssa tyon alla olevan yritysturvallisuusstrategian suunnitteluun ja sen
toteuttamiseen. Yritysten rikosturvallisuuden lisdamiseen téahtdavien toimenpiteiden
perustaksi Keskuskauppakamari ja Helsingin kauppakamari ovat laatineet oheisen koko
maan kattavan selvityksen yritysten rikosturvallisuuden riskeista ja niiden hallinnasta.
Selvitys on jatkoa Helsingin seudun kauppakamarin ja Uudenmaan liiton vuonna 2004
julkaisemalle selvitykselle paédkaupunkiseudun yritysten liiketoiminnan riskeista.

Lahes viidensadan suomalaisyrityksen johto on tahan selvitykseen antanut
luottamuksellisesti arvokkaita tietoja ja ndkemyksia yrityksiin kohdistuvien rikos- ja
vaarinkaytdsuhkien luonteesta ja vakavuudesta seka suojautumis- ja varautumiskeinoista.
Olemme kiitollisia yritysjohdon merkittavasta panoksesta seka siité luottamuksesta, jota he
ovat osoittaneet kauppakamarijarjestélle antamalla monessa suhteissa herkkaa
yrityskohtaista turvallisuustietoa selvityksen kayttéon.

Helsingissa 4.11.2005

FFe 7

Kari Jalas Heikki Perala
toimitusjohtaja toimitusjohtaja
Keskuskauppakamari Helsingin kauppakamari
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JOHDANTO

Selvitys kasittelee suomalaisten yritysten rikosturvallisuutta ja yrityksiin kohdistuvien rikosten
ja vaarinkaytésten torjuntaa. Selvitys perustuu 463 suomalaisen yrityksen sahkopostitse
antamiin vastauksiin.

Taloustutkimus toteutti kyselyn Keskuskauppakamarin ja Helsingin seudun kauppakamarin
toimeksiannosta. Yritykset vastasivat kyselyyn syyskuussa 2005. Yritysturvallisuuskyselyyn
vastanneita yrityksid ei mainita nimeltd selvityksessd, koska vastaukset ovat
luottamuksellisia. Tutkimustulokset on esitetty taulukkoina ja kuvioina, joista yksittdisen
vastaajan mielipide ei kay ilmi.

Selvityksen ovat laatineet asiamies Kaisa Saario Keskuskauppakamarista ja
projektipddllikkd Panu Vesterinen Helsingin kauppakamarista. Selvitys on o0sa
kauppakamarijarjeston yritysturvallisuustoimintaa.

Rikosturvallisuuskyselyyn vastanneista 463 yrityksestd 43 prosenttia edustaa palveluita ja
likennetta, 35 prosenttia teollisuutta ja energiaa ja 15 prosenttia kauppaa. Rakennusalan
yrityksista on vastaajista 7 prosenttia.

Vastaajaryhmien muodostaminen noudattaa laanijakoa. Vastaajista suurin osa on Etela-
Suomesta (43 %) ja Lansi-Suomesta (27 %), mikd vastaa kohtuullisen hyvin yritysten
toimipaikkojen sijoittumista Suomessa. Itd&-Suomea edustaa tutkimuksessa 5 prosenttia
vastaajista. Oulun ja Lapin laanin vastaajia (6 %) kasitelladn tutkimuksessa yhtena
kokonaisuutena, jotta vastaajajoukko on riittavan suuri vertailtavaksi.

Puolet (54 %) vastanneista yrityksista on henkilémaaraltaan pienia yrityksia, jotka tyollistavat
alle 50 henkil6d. Neljannes (28 %) vastaajista on keskisuuria yrityksi, joiden palveluksessa
on 50 - 250 tyontekijad. Suuret yritykset, jotka tyollistavat yli 250 henkil6d, muodostavat
viidenneksen (18 %) vastaajista.

Rikosturvallisuusselvityksen vastaajat olivat yritysten toimitusjohtajia (43 %), talous- tai
hallintojohtajia (32 %) ja turvallisuuspaallikéita (9 %). Kuudennes vastaajista (16 %) oli muita
johtajia tai asiantuntijatehtévissa olevia.

Selvitys on jaettu lukuihin yrityksen suojattavien kohteiden (ihmiset, tieto, omaisuus ja
yrityksen toiminta) perusteella. Jokaisessa luvussa on kasitelty seké toteutuneita rikoksia ja
vaarinkaytoksia ettad riskeja alentavia toimenpiteitd. Riskienhallintaa on kasitelty
selvityksessa laajasti. Riskienhallinta suojaa yrityksen henkil6itd, omaisuutta, tietoa tai
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toimintaa sisaisiltéa ja ulkoisilta uhkilta. Lukujen loppuun on koottu riskienhallintaan liittyvia
keskeisia asioita. Niilla ei kuitenkaan korvata yrityksen omista lahtékohdista tehtavaa
riskikartoitusta. Selvityksen l&hdeluetteloon on koottu lisatietoa  yrityksen
turvallisuusjohtamisen tueksi.

Selvityksessa on  liséksi tarkasteltu vastaajayritysten turvallisuusjohtamista ja
turvallisuuskulttuuria seka tiedonsaantia rikosilmidista. Vastaajayritykset ovat arvioineet
rikosten maaran  kehityssuuntaa sekd yrityksen turvallisuustyén  lahivuosien
kehittamiskohteita.

Selvityksessa on kursiivilla lainauksia yritysten vapaamuotoisista vastauksista.

Selvityksessa kaytetaan netto- prosenttiosuutta. Luku ilmaisee, kuinka suuri osa vastaajista
on ilmoittanut, ettd ainakin yksi mainituista riskeistd on toteutunut. Riskien hallintaa
kuvaavissa kaavioissa osuus ilmaisee vastaavasti sen, kuinka monella vastaajalla on
kaytossa ainakin yksi esitellyista riskienhallintakeinoista.

Koko maan kattava rikosturvallisuusselvitys on jatkoa Helsingin seudun kauppakamarin ja
Uudenmaan liiton vuonna 2004 julkaisemalle selvitykselle paakaupunkiseudun yritysten
liketoiminnan riskeista. Tutkimusten tuloksia on verrattu soveltuvin osin toisiinsa.
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YRITYSRIKOSTEN MAARAN KEHITYS

Suomessa ei ole kaytettavissa luotettavaa tietoa yritykseen kohdistuvasta rikollisuuden
kokonaismaéarastd. Tama johtuu siita, ettéd yrityksiin kohdistuvaa rikollisuutta ei yleensa
erikseen tilastoida. Yrityksilla ei myodskdan ole lakisdateista velvollisuutta ilmoittaa
viranomaisille niihin kohdistuneista rikoksista. Suuri osa yrityksiin kohdistuvista rikoksista
jaa piilorikollisuudeksi. Tehokas rikollisuuden vahentaminen ja rikoshyddyn
takaisinsaaminen edellyttaisivat kuitenkin rikoksien ilmoittamista viranomaisille.

Keskuskauppakamarin ja Helsingin seudun kauppakamarin yritysturvallisuuskyselyyn
vastanneista 463 yrityksista kolmasosa (34 %) arvioi, ettd rikosten maara on kasvanut
viimeisen kolmen vuoden aikana. Kaksi kolmasosaa (60 %) arvioi rikosten maaran pysyneen
ainakin ennallaan. Vain viisi prosenttia yrityksista vastasi, etté rikosten maara on vahentynyt
viimeisen kolmen vuoden aikana.

Vastauksissa oli selvid eroja yrityksen kokoluokan mukaan. Vajaa kolmannes (31%)
pienista, alle 50 hengen yrityksistd, vastasi, ettd rikosten maara on kasvanut viimeisen
kolmen vuoden aikana. Keskisuuret, 50 - 250 henkilén yritykset pitivat kasvua suurempana
(36 %). Suurista, yli 250 henkilén yrityksista, jopa nelja kymmenesta (41 %) arvioi rikosten
maaran lisaantyneen.

Yritysten turvallisuusjohtajat arvioivat toimitusjohtajia useammin, etta yritykseen kohdistuvat
rikokset ovat olleet kasvussa viimeisen kolmen vuoden ajan. Turvallisuusjohtajista 40
prosenttia arvioi rikosten maéaran kasvaneen, kun toimitusjohtajien kohdalla luku ol
alhaisempi, 31 prosenttia.

Vastauksissa ei ollut merkittdvia toimialakohtaisia eroja. Teollisuudessa vajaa kolmannes
(29 %) vastaajista arvioi rikosten maaran kasvaneen, seitseman kymmenesta (68 %)
pysyneen ennallaan ja 3 prosenttia vahentyneen. Rakennusala erottui muista toimialoista
siind, etta yksikdan alan yritys ei nahnyt kehitystd myonteisend. Yli kolmannes (36 %)
vastasi rikosten maaran kasvaneen ja valtaosa (64 %) vastasi maaran pysyneen ennallaan.

Kaupan alalla vastauksissa oli eniten hajontaa. Jopa neljd kymmenesta (38 %) kaupan
yrityksesta vastasi, etta rikosten maara on lisdantynyt kolmen vuoden aikana. Puolet (51 %)
toimialan yrityksista katsoi rikosten maaran pysyneen ennallaan. Yrityksissé oli eniten niitd,
jotka arvioivat yrityksiin kohdistuvien rikosten maarén laskeneen.

Palvelualan vastaukset olivat Iahelld kaikkien vastausten keskiarvoa. Palvelualalla valtaosa
arvioi, etta rikosten méara on joko kasvanut (38 %) tai pysynyt ennallaan (58 %). Rikoksien
maaran laskua oli havainnut 5 prosenttia vastaajista.
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3 IHMISET YRITYSRIKOSTEN UHREINA JA TEKIJOINA

3.1 Tyontekijdan tai asiakkaaseen kohdistuvat rikosriskit

Vékivalta ja uhkailu

Vain harva tyontekija joutuu tydssaan yrityksen ulkopuolelta tulevan vékivallan kohteeksi.
Kaikista yrityksista 7 prosenttia vastasi tyontekijan joutuneen vakivallan kohteeksi. Vakivalta
oli huomattavasti keskimaaraista todennakdisempéd kaupan alalla, jossa joka seitsemas
yritys (14 %) arvioi tyontekijansa joutuneen vékivallan kohteeksi viimeisen kolmen vuoden
aikana. Myo6s palvelualan yrityksissa tyontekijat joutuivat keskimaaraistd useammin (8 %)
vakivallan kohteeksi. Teollisuudessa ja rakentamisessa tyontekijat joutuivat harvoin
vakivallan kohteeksi. Naiden toimialojen yrityksista vain 3 prosenttia arvioi tydntekijansa
joutuneen vakivallan uhriksi.

Henkilomaaraltaan suurimmissa, yli 250 henkilon yrityksissa joka viides vastaaja (23 %)
arvioi tyontekijan joutuneen vakivallan kohteeksi, kun taas pienissd, alle 50 henkilén
yrityksistd vain 2 prosenttia tyontekijoista oli joutunut vakivallan kohteeksi. Keskisuurista
yrityksista 7 prosenttia oli kohdannut tydvékivaltaa kolmen vuoden aikana.

Vastaajan asema yrityksessa vaikutti huomattavasti vastauksiin. Vajaa kolmannes (29 %)
kyselyyn vastanneista turvallisuusjohtajista arvioi, etta yrityksen tyontekijd on joutunut
tyovakivallan kohteeksi kolmen vuoden aikana. Toimitusjohtajista vain 2 prosenttia oli
havainnut tyontekijoihin kohdistuvaa vékivaltaa.

Vékivallalla uhkailu oli vastaajayrityksissa varsinaista vékivaltaa yleisempad. Kaikista
vastaajista vajaa kolmannes (29 %) ilmoitti tyontekijoihin kohdistuneesta uhkailusta.
Uhkailua oli keskimaaraistd vahemman pienissa ja keskisuurissa yrityksissa. Joka viidennen
(20 %) pienen ja joka neljannen (26 %) keskisuuren yrityksen tydntekijat olivat joutuneet
uhkailun kohteeksi. Jopa kuusi kymmenesta (59 %) suuresta yrityksesta ilmoitti uhkailusta.
Toimitusjohtajista valtaosa (85 %) ilmoitti, etta yrityksen tydntekijaé ei ole uhkailtu, kun taas
turvallisuusjohtajista vain kolmannes (33 %) ei ollut havainnut uhkailua.

Vaikka varsinaista vékivaltaa oli eniten kaupan alalla, niin vakivallalla uhkailu oli yleisinta
palvelualan yrityksissa, joista joka kolmas (33 %) ilmoitti, etta tyontekijgd on uhkailtu
vakivallalla. Kaupassa (28 %), rakentamisessa (24 %) ja teollisuudessa (24 %) uhkailua oli
hieman keskimaaraista vahemman.
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Yrityksen avainhenkilolla tarkoitetaan yrityksen toiminnan kannalta vaikeasti korvattavaa
henkilda. Yrityksen avainhenkildihin kohdistuu yleensé turvallisuusuhkia heiddn asemansa,
varallisuutensa, nakyvyytensa tai yrityksen toiminnan ja toimialan vuoksi.

IHMISIIN LIITTYVAT RISKIT

Toteutuneet riskit/uhat
n=kaikki vastaajat

Tyobntekijaa
on tygssaan |29
uhkailtu/hairitty

Tyontekija syyllistynyt
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ty6hon liittyvaa rikosta |8
tyontekijaa kohtaan
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tai heidan laheisiaan |7
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Yrityksen avainhenkiléihin  tai heidan laheisiinsa kohdistuva uhkailu ei ollut
vastaajayrityksissd tuntematonta. Vastaajista 7 prosenttia kertoi, ettd yrityksen
avainhenkil6ja tai heidan laheisidén oli uhattu viimeisen kolmen vuoden aikana. Valtaosassa
(88 %) yrityksia avainhenkilda ei ollut uhkailtu. Uhkailu oli yleisintd suuremmissa yrityksissa.

Avainhenkil6t tai heidan laheisensa olivat joutuneet uhatuiksi joka kahdeksannessa (13 %)
suuressa yrityksessa. Pienissé yrityksissa osuus oli selvasti pienempi, 5 prosenttia, ja
keskisuurissa yrityksissa 7 prosenttia. Vastauksissa ei ollut merkittavia toimialakohtaisia
eroja. Avainhenkildéiden uhkailu oli hieman keskim&araistd harvinaisempaa (6 %)
teollisuudessa ja yleisempéaé rakentamisessa (9 %) , kaupassa (8 %) ja muissa palveluissa
(8 %).
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3.2 Ihmisiin kohdistuvien riskien vahentaminen

Tyontekijoitda kannustetaan
kertomaan havaitsemistaan |81
turvallisuuspuutteista

Turvallisuusasiat ovat osa
perehdyttamiskoulutusta

teknisilla ratkaisuilla |°% -‘

Tyo6nantajalla on velvollisuus huolehtia tyontekijdiden turvallisuudesta. Ty6nantajan kannalta
on tarkeda turvata liiketoiminnan jatkuvuus tilanteissa, joissa avainhenkiloon tai hanen
l&heiseensa on kohdistunut liiketoimintaan vaikuttava rikos tai onnettomuus.

Tydymparistdn tekniset ratkaisut

Kyselyyn vastanneissa yrityksissa tyohon liittyva vakivalta liittyi muun muassa paihtyneiden
tai huumaantuneiden asiakkaiden kohtaamiseen tai erilaisin murto-, anastus- ja
napistystilanteisiin. Vakivaltaa voidaan jossain maarin véhentaa teknisilla turvatoimilla.
Valvontalaitteet helpottavat my6s vakivaltarikoksien selvittamista.

Suurin osa vastanneista yrityksista (69 %) on varautunut ihmisiin kohdistuviin rikosriskeihin
tydympariston teknisilla ratkaisuilla. Teknisiin ratkaisuihin turvaudutaan keskimaaraista
yleisemmin keskisuurissa ja suurissa yrityksissa seké kaupassa ja muualla palvelualalla.

Avainhenkildiden varamiesjarjestelméa

"Pienessa organisaatiossa avainhenkildiden merkitys on suuri. Varamiesjarjestelméaa ei
pystyta helposti luomaan”

IHMISIHIN LHTTYVAT RISKIT

Miten yritykset ovat varautuneet ihmisiin kohdistuviin rikosriskeihin tydtehtavissa

n=kaikki vastaajat
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Yrityksen  avainhenkildihin  kohdistuu  yleensé muuta  henkiléstbd  enemmaén
turvallisuusriskeja. Avainhenkil6riskin toteutuminen aiheuttaa heti kriisitilanteen yrityksessa.
Avainhenkiloriskien vaikutusta yrityksen toimintaan voidaan pienentaa siirtamalla ajoissa
avainhenkilgilla olevaa tietoa ja osaamista useammalle henkildlle. Vastaajayritykset ovat
varautuneet avainhenkildihin kohdistuviin turvallisuusriskeihin  melko hyvin. Kuudella
kymmenesta (64 %) vastanneesta yrityksestd on avainhenkildiden varamiesjarjestelma.
Pienissa yrityksissd avainhenkil6t ovat vaikeammin korvattavissa kuin suurissa. Pienista
yrityksista vain puolella (56 %) oli avainhenkildiden varamiesjarjestelma. Suurista yrityksista
nelja viidesta (80 %) oli varautunut avainhenkildiden korvaamiseen.
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Kriisiviestintasuunnitelma

Usein yritysten kriisit ovat luottamuskriiseja: tukijat, rahoittajat, asiakkaat tai kansalaiset
menettavat luottamuksensa yritykseen. Yrityksen henkilostoon liittyvat ongelmat, esimerkiksi
avainhenkildiden joutuminen kielteisen julkisuuden kohteeksi, voivat aiheuttaa kriisin
yrityksessa. Hyvin hoidetusta kriisiviestinnasta voi olla merkittavaa hyotya yritykselle.

Useimmissa vastaajayrityksissa ei ole kriisiviestintasuunnitelmaa. Pienistd yrityksista
kahdeksan kymmenesta (79 %), keskisuurista puolet (57 %) ja suurista yrityksista neljannes
(24 %) ei ollut laatinut kriisiviestintdsuunnitelmaa. Teollisuusyrityksissa on useammin
kriisiviestintasuunnitelmia kuin muiden alojen yrityksissa.

Henkilbtietojen suojaus

Kyselyyn vastanneista pienistéa yrityksistd vain reilu kolmannes (36 %) ilmoitti, etta
henkildtietojen suojaus on maaritelty yrityksessa. Keskisuurissa yrityksissa luku oli selvasti
korkeampi, 66 prosenttia, ja suurissa yrityksissd 80 prosenttia. Vastauksissa ei ollut
merkittavia eroja toimialoittain.

Matkustusohjeet

Matkustusohjeet alentavat yrityksen henkiléstoon liittyvia riskeja yrityksen toimipaikan
ulkopuolella. Matkustusohjeeseen olisi myds hyva liittdd kohta tiedonkasittelystd matkojen
aikana.

Vain harva yritys on antanut matkustustusohjeita henkilostolleen. Matkustusohjeet on joka
kuudennella pienella (15 %), joka neljannella (28 %) keskisuurella ja joka toisella (57 %)
suurella yrityksella.

Turvallisuuskoulutus

Motivoitunut, turvallisuustietoinen henkildstt on tarkea osa yrityksen rikosturvallisuutta.

Yli puolet (57 %) vastaajayrityksistd on antanut tydntekijoilleen turvallisuuskoulutusta.
Turvallisuuskoulutusta ei ole jarjestéanyt 54 prosenttia pienista, 29 prosenttia keskisuurista ja
18 prosenttia suurista yrityksista. Turvallisuusasiat ovat osa perehdyttdmiskoulutusta
valtaosassa (66 %) yrityksida. Turvallisuuskoulutus ja turvallisuusasioiden kasittely
perehdyttdmisvaiheessa olivat yleisimpid teollisuudessa ja palvelualalla toimivissa
yrityksissa.

Tydntekijoiden vaikutusmahdollisuudet

Tyontekijoiden vaikutusmahdollisuudet turvallisuusasioihin ovat vastaajien mukaan hyvat.
Nelja viidesta yrityksesta vastasi, etta yrityksen tyontekijoitd kannustetaan kertomaan
havaitsemistaan turvallisuuspuutteista. Yrityksen koko tai toimiala eivat vaikuta tyéntekijan
vaikutusmahdollisuuksiin. Turvallisuusjohtajat vastasivat muita vastaajia useammin,

etta tyontekijoitd on kannustettu kertomaan puutteista.
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3.3 Tyontekijan, asiakkaan tai yhteistyokumppanin tekemat yritysrikokset ja
vaarinkaytokset

Kyselyyn vastanneista 463 yrityksestd 27 prosenttia vastasi, etta yrityksen tydntekija on
syyllistynyt rikokseen tai vaarinkaytbkseen omaa yritystd kohtaan. Tydntekijan rikokset ja
vaarinkaytokset olivat keskimaaraista yleisempia Etela- (31 %) ja Lansi-Suomessa (28 %) ja
keskimaaraista harvinaisempia Oulun laanin ja Lapin alueilla (23 %) seka It&-Suomessa
(16 %).

Tyontekijan tekemét rikokset yleistyvét yrityksen koon kasvaessa. Tyontekijan tekemia
rikoksia ja vaarinkaytoksia oli ollut joka kuudennessa (16 %) pienessé yrityksessa, lahes
joka kolmannessa (29 %) keskisuuressa yrityksessd ja kuudessa kymmenestd (60 %)
suuresta yrityksesta. Tyontekijan tekemat rikokset keskittyivat selvasti kaupan alalle, jossa
41 prosenttia vastaajista ilmoitti tyontekijan rikoksesta tai vaarinkaytdksesta. Rakennusalan
yrityksissa tyontekijan yritystd kohtaan tekemia vaarinkaytoksia oli muita yrityksia
vahemman.

Tyontekijan tekemat rikokset tai vaarinkaytokset kohdistuivat harvoin asiakkaaseen.
Valtaosa (86 %) yrityksistd ilmoitti, ettd tyontekija ei ole tehnyt rikosta tai muuta
vaarinkaytosta asiakasta kohtaan. Osuus oli muita yrityksid vahaisempi suurissa yrityksissa
(71 %).

3.4 Rikosten ja vaarinkaytosten torjuminen

TyOnantajan tehtdvand on suojata yritystd ja sen toimintaa my®s oman henkiléstdn
aiheuttamilta tahallisilta tai tahattomilta uhkilta. Turvallisuustoimenpiteiden pitaa olla lain
mukaisia ja myos eettisesti hyvaksyttavia. Tassa kasiteltyjen riskienhallintatoimenpiteiden
lisaksi turvallisuustietoisuuden lisaamisella voidaan ehkaista sita, ettd turvatoimet pettavat
tydntekijan tahattoman toiminnan vuoksi.

Tydntekijoiden ja avainhenkildiden taustaselvitykset

"Tuli palkattua tdihin vaara henkild, joka ongelmien tullen muodostui vakavaksi
turvallisuusriskiksi.”

"Henkilostéon paassyt eparehellinen henkild voi tehda paljonkin haittaa.”

Uuden henkildn palkkaamiseen liittyy usein riskeja. Huolellisella rekrytoinnilla ja henkildiden
taustaselvityksilla yritys pystyy vahentdmaan merkittavasti henkildkuntaan liittyvia
turvallisuusriskeja ja varmistamaan, etta palkattava henkil® sopii yritykseen.

Kolmannes (33 %) yrityksista selvittdd palkattavan henkilon taustan. Taustaselvitysten
tekeminen ei ollut yleistd missaan kokoluokassa. Pienista yrityksista vain vajaa kolmannes
(29 %), keskisuurista yrityksista kolmannes (35 %) ja suurista yrityksista nelja kymmenesta
(44 %) oli tehnyt taustaselvityksid. Kaupan ja muun palvelualan yritykset tekivat
keskimaaraista yleisemmin taustaselvityksia.

Yritykset selvittdvat avainhenkildidensa taustat huolellisemmin kuin muun henkilkunnan
taustat. Vastanneista yrityksista puolet (49 %) oli tarkastanut avainhenkiléiden taustatietoja.
Pienista yrityksistd nelja kymmenesta (42 %), keskisuurista yrityksistd puolet (51 %) ja
suurista yrityksista seitseman kymmenesta (67 %) oli selvittdnyt avainhenkildiden taustoja.
Vastauksissa ei ollut toimialakohtaisia eroja.



luottokelpoisuus-selvitykset

referenssien tarkastaminen
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Salassapito- ja kilpailukieltosopimukset

"Yritysturvallisuuden suurimpana riskind ovat poislahtevat henkil6t.”

"Henkil6t voivat siirtyd suoraan Kilpailijalle ja vieda asiakastiedot dokumentteina tai ainakin
paassaan.”

"Tyontekijan luotettavuudesta on kiinni, pysyyké tieto yhtion omaisuutena vai ei.”
"Meilla ei ollut kilpailukieltosopimusta ja kahden edustajan laht6é vei meilta yllattéden
edustuksia ja meilla tehdyt tarjoukset tehtiin uudelleen toisen yrityksen nimissa.”

IHMISIIN LITTYVAT RISKIT
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Yrityssalaisuutta suojaavat laki sopimattomasta menettelysta elinkeinotoiminnassa,
tydsopimuslaki ja rikoslaki. Yritysten kannalta on ongelmallista erityisesti se, etta lait eivat
ole tAssd suhteessa samansiséltoisid. Vain rikoslakiin on tehty lisdys siita, ettd tydsuhteen
paattymisen jalkeen tyontekija ei saa ilmaista yrityssalaisuuksia kahteen vuoteen.
Salassapitosopimukset  ovatkin  yleistyneet lainsdadannén ja immateriaalisuojan
puutteellisuuksien seka yritysten kansainvalistymisen vuoksi. Salassapitosopimus voidaan
solmia esimerkiksi yritysneuvotteluiden, projektin tai ty®- tai toimeksiantosuhteen alkaessa
tai salassa pidettdvaa tietoa luovutettaessa. Salassapitosopimus (NDA, Non Disclosure
Agreement) tai sitoumus korostaa yrityssalaisuuksien ja tietotaidon huolellisen sailyttdamisen
merkitystda  ja selkiyttaa rikkomistapauksissa tydsuhteen paattamisen ja
vahingonkorvausvelvollisuuden edellytyksia.

Vastanneet yritykset kayttavat melko yleisesti salassapitosopimuksia.
Salassapitosopimukset ovat kaytéssa kolmella neljasta (73 %) yrityksesta. Suurten yritysten
kohdalla luku on vield korkeampi, 87 prosenttia. Yleisimmin salassapitosopimusta kaytetdan
palvelualalla (80 %), kaupassa (75 %) ja teollisuudessa (69 %). Salassapitosopimusten
kaytté on vahaisintéd rakennusalalla (45 %). Vastaajilta ei kysytty salassapitosopimusten
sisallosta.
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Kilpailukieltosopimusta kaytetaan salassapitosopimusta harvemmin. Kilpailukieltosopimuskin
on kayttssa joka toisella yrityksella (54 %). Kilpailukieltosopimuksen kaytdssa ei ole suuria
eroja toimialojen ja yrityskoon suhteen. Yleisinta kilpailukieltosopimuksen kaytté on kuitenkin
suurissa yrityksissa sekd kaupassa ja muualla palvelualalla.

Yhteisty6kumppanien luotettavuus ja asiakkaiden luottokelpoisuus

"Ajan tasalla olevien tietojen saanti esimerkiksi yritys- ja luottotietorekisterista on
osoittautunut ongelmalliseksi, yritysten tilinpaatostiedot ovat vanhentuneita, yksityisista on
vahan tietoa saatavilla.”

"Aliurakoitsijoiden ja vuokratydvoiman kontrollointi on ongelmallista ”

Puolet (54 %) vastanneista yrityksista tarkastaa yhteistydbkumppaninsa luotettavuuden.
Pienissd ja keskisuurissa yrityksissd riskienhallintatoimet ovat téssd asiassa
keskimaaraisella tasolla, kun taas suurista yrityksista lahes kolme neljasta (70 %) tarkistaa
yhteisty6kumppaninsa luotettavuuden. Yhteistybkumppanien taustojen tarkistaminen on
yleisintd rakentamisessa (67 %) ja kaupassa (61 %). Yhteistydkumppanien luotettavuus
tarkistetaan useimmin Etela-Suomessa ja muita vertailualueita harvemmin It&-Suomessa.

Asiakkaiden luottokelpoisuusselvitysten tekeminen on vastaajayrityksissd hyvin yleista.
Valtaosa (81 %) yrityksistd selvittdd asiakkaan Iluottokelpoisuuden. Toimialoista
luottokelpoisuuden selvittaminen oli yleisinta kaupan alalla (93 %).

Alihankkijoiden referenssien tarkistaminen

Yrityksen alihankkijat ja palveluntuottajat voivat olla yrityksen rikosturvallisuuden heikkoja
kohtia, mikali yritys laiminlyd turvallisuusndkékohtia. Palveluntoimittajan toiminta tapahtuu
kuitenkin usein yrityksen tiloissa. Palveluntuottajan tydntekij6illa on laajat oikeudet liikkua ja
toimia tilaajayrityksen tiloissa. Heidan ulottuvillaan on usein runsaasti yritysta koskevaa
tietoa. Alihankkijat ja palveluntuottajat voivat myds tahattomasti aiheuttaa riskitilanteita,
mikali ndiden yritysten tydntekijoita ei ole perehdytetty turvallisuusasioihin.

Neljannes (25 %) kaikista yrityksista ei ole tarkastanut alihankkijoiden referensseja. Pienissa
ja keskisuurissa yrityksissa riskienhallintatoimet ovat lahes samalla tasolla. Suurista
yrityksista vain 5 prosenttia ei ole tarkistanut alihankkijoiden referensseja. Teollisuudessa ja
rakentamisessa toimivat yritykset tarkastavat muiden alojen yrityksid useammin
alihankkijoiden referenssit.

Kirjalliset sopimukset

Suurin osa (70 %) yrityksista tekee kaikki sopimukset kirjallisina. Vastauksissa ei ole
merkittavia eroja yrityksen koon suhteen. Turvallisuusjohtajat vastasivat selvasti muita
vastaajaryhmid useammin, ettd yrityksen kaikki sopimukset tehdaan kirjallisina. Kirjalliset
sopimukset olivat yleisimmin kaytdssa kaupassa ja palvelualalla.
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Tarkistuslista 1: Ihmisiin liittyviin rikosriskeihin ja vaarinkaytoksiin varautuminen

Taustaselvitykset tyontekijoista

Taustaselvitykset avainhenkildista

Y hteistydbkumppanien luotettavuusselvitykset

Asiakkaiden luottokelpoisuusselvitykset

Alihankkijoiden referenssien tarkastaminen ja ulkoistuksen turvallisuus

Kaikki sopimukset kirjallisina

Salassapitosopimus

Kilpailukieltosopimus

Tyovékivallan vahentaminen: Tyétilan jarjestelyt, henkildkunnan koulutus
vakivaltatilanteiden hallitsemiseksi ja valttdmiseksi, turvalliset toimintatavat,
riskindkékulmien  huomioonottaminen, uhkatilanteen jalkiselvittely ja uhrin
auttaminen

Avainhenkil6ille on varamiesjarjestelma

Liiallisen avoimuuden valttaminen

Kriisiviestintdsuunnitelma

Henkil6tietojen suojaus

Matkustamisen turvallisuusohjeet

Tyontekijoiden turvallisuuskoulutus

Tyontekijoiden kannustus kertomaan havaitsemistaan turvallisuuspuutteista
Turvallisuusasiat osaksi perehdyttdmiskoulutusta
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4 TIETOON KOHDISTUVAT RIKOKSET JA VAARINKAYTOKSET

Jokaisella yrityksella koosta tai toimialasta rippumatta on yrityssalaisuudeksi luokiteltavaa
tietoa. Yritysten ei ole helppoa tunnistaa suojattavaa tietoaan ja Iluokitella sita
asianmukaisesti. Tiedon suojaamisen merkitys korostuu myds rikosoikeudellisten
seuraamusten arvioinnissa. Yritys ei ole aina saanut oikeussuojaa tilanteissa, joissa on
heréatty tietoturvallisuuteen vasta tietoon kohdistuneen teon jélkeen.

Yrityssalaisuusrikosten selvittdmiseksi tiedon suojaamisessa on osoitettava tarve, tahto ja
kaytannon toimenpiteet tiedon suojaamiseksi. Tama tarkoittaa vahintaan tiedon luokittelua,
henkilostdon kouluttamista tiedon oikeaan kasittelyyn ja vaatimusta siitd, etta tiedolla on
taloudellista arvoa yritykselle.

Yrityksen tietoturvassa tekniset vélineet kuten palomuuri ja salausmenetelmat eivat riita,
vaan yrityksen on opastettava henkilostdéa riskienhallintaan. Koulutuksella ehkaistaan
esimerkiksi sosiaalista krakkerointia (engl. social engineering). Termilla tarkoitetaan sité, etta
tyontekijad harhautetaan tai taivutellaan antamaan asiattomalle tunkeilijalle p&asy yrityksen
tietojarjestelmiin tai sen sisaltdmaan tietoon.

"Ei osaa sanoa” —vastausten suuri osuus tiettyjen kysymysten osalta kertoo siitd, ettd
kyseessd voi olla piiloon jaava ilmi6, jonka ilmitulo saattaa olla mahdotonta tai
sattumanvaraista.

4.1 Tietoon kohdistuneet toteutuneet riskit ja uhkat

Tietoverkkoon murtautumisen tai hakkeroinnin yritys

Kaikista vastaajista yli kolmannes (36 %) oli havainnut, ettd ulkopuolinen oli luvattomasti
yrittnyt paésta yrityksen tietoverkkoon. Tulosta arvioitaessa on muistettava, ettei kaikilla
yrityksilla ole tietotaitoa tunnistaa naita yrityksid. Joka toisessa suuressa vastaajayrityksessa
oli havaittu luvaton yritys paéasta tietoverkkoon. Ero henkilomaaréltdan pienten (33 %) ja
keskisuurten (35 %) vastaajayritysten havaitsemiin murtautumis- tai hakkerointiyrityksiin
selittyy osin suurien yritysten tunnettavuudella, joka tekee niistd kiinnostavia kohteita. Erot
saattavat my6s johtua siitd, ettd pienemmissa yrityksissd ei aina osata tunnistaa
murtautumis- tai hakkerointiyrityksia. Kaikista vastaajayrityksista joka viides (20 %) ei
osannut sanoa, onko heidan tietoverkkonsa yritetty murtautua. Suurimpien vastaajayritysten
osalta taméa osuus oli 27 prosenttia.
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Palvelualan yrityksistda 42 prosenttia oli joutunut tietoverkkoon murtautumisen tai
hakkeroinnin yrityksen kohteeksi. Harvinaisinta se oli rakennusalalla (21 %).

Tietoverkkoon murtautuminen tai hakkerointi

"Hakkerointi konsultin koneeseen, vaikka suojajarjestelméat olivat toiminnassa. Suojausta
parannettiin. Paivitykset tehdaan ajallaan. Koko suojaamiseen kiinnitettin huomiota
julkisuutta saaneen lehtijutun jalkeen. Yrityksemme lienee jatkuvan sosiaalisen hakkeroinnin
kohteena ja kilpailijaseurannan alaisena."

Murtautumiset tai hakkeroinnit noudattivat suunnilleen samanlaista suhdetta kuin havaitut
yritykset murtautua tai hakkeroida. Kokonaisuutena noin joka kahdeskymmenes
vastaajayritys oli joutunut tietoverkkoon murtautumisen tai hakkeroinnin kohteeksi.
Suurimmissa yrityksissd joka kymmenes tietomurto tai hakkerointi oli onnistunut.
Pienimmista ja keskisuurista vastaajayrityksistd vain joka kahdeskymmenes oli joutunut
vastaavan teon kohteeksi. Kaikista vastaajayrityksista joka seitseméas (14 %) ei osannut
sanoa, onko heidén tietoverkkoonsa murtauduttu. Suurimmista vastaajayrityksista nain
vastasi noin joka viides (21 %) vastaaja.

Yritystiedon luvaton urkkiminen tai vakoilu

"Avotoimistot, henkildstdon vapaa liikkuminen eri tydpisteissd, salakuuntelu, juoruilu ja
perattdmien huhujen levittaminen, tietojen kertominen esimerkiksi perheelle.”

"Alihankkijan edustaja otti kamerakannykalla kuvan asiakkaan tuotteesta, vaikka se oli
erikseen kielletty.”
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Turvallisuustietoisuuden lisddminen on yksinkertaisin tapa torjua laitonta tiedonkeruuta.
Mikali ilmioté ja sen eri muotoja ei tunneta, torjuminen on vaikeaa.

Yritystietoon kohdistuvan luvattoman mielenkiinnon kohteeksi oli vastaajayrityksista joutunut
keskimaarin joka kymmenes yritys (9 %). Erot vastaajayritysten valilla olivat pienet.
Useimmiten kohteeksi oli joutunut pieni yritys (11 %). Keskisuurista yrityksistd 7 prosenttia
oli joutunut luvattoman tiedonkeruun kohteeksi. Lahes joka viides yritys (19%) ei osannut
sanoa, onko siihen kohdistunut luvatonta urkintaa tai vakoilua. Suurimmista yrityksista
useampi kuin joka neljas (27 %) ei osannut sanoa, onko nain tapahtunut.

Yleisinta luvaton urkkiminen tai vakoilu oli palvelualan yritysten keskuudessa, joista noin
joka seitsemas (13 %) oli joutunut sen kohteeksi.

Tietojen kopiointi omaan kayttédn ennen siirtymistéa pois yrityksen palveluksesta

"Avainhenkilon poislahddn yhteydessa tietoa havisi PC:ltd, varmistukset téltd osin eivét
toimineet.”

Lahtevan tyontekijan tekema tiedonkopiointi on ehka vaikein tiedon suojaamisen haasteista.
Tyontekijalla on tydsuhteensa ajan paasy tydnsa kannalta tarpeelliseen tietoon. Monissa
yrityksissa tyontekijalla on padsy myds oman tyétehtavansa kannalta tarpeettomaan, mutta
yritykselle tarke&an tietoon. Tyontekijan siirtyessa kilpailijan palvelukseen tietoa voi siirtya
uudelle tydnantajalle. Samalla tydntekija saattaa vieda myos tietoa omaan toimenkuvaansa
littymattomalta liiketoiminnan alueelta. Esimerkiksi myyntihenkilé saattaa viedd mukanaan
tuotekenhitystietoa.

Lahes joka viidennessé vastaajayrityksessd (19 %) poislahteva tyontekija oli kopioinut
tietoja. Pienten (18 %) ja keskisuurten (19 %) yritysten valilla ei ollut suurta eroa. Ongelma
oli isompi suurissa yrityksissa. Joka neljannen (26 %) suuren vastaajayrityksen tyontekijan
tiedettiin kopioineen yrityksen tietoja ennen tydpaikan vaihtoa. Kaikista vastaajista yli
neljannes (27 %) ei osannut sanoa, onko tydntekija kopioinut tietoja ennen poislahtéaan.
Suurimmista vastaajayrityksista lahes joka toinen (45 %) ei osannut kertoa, onko nain
tapahtunut.

Viidenneksessa palvelualan (22 %) ja neljanneksessa kaupan alan (24 %) yrityksista oli
lahteva tydntekija kopioinut tietoja itselleen.

Vuonna 2004 Uudellamaalla tehdyssa kyselyssa joka kuudennessa (17 %) yrityksessa
l&hteva tyontekija oli kopioinut yrityksen tietoja omaan kayttéonsa ennen pois lahtemistaén.
Vertailu vuoden 2005 vastaaviin tuloksiin osoitaa, ettd kopioiminen on yleistynyt.

Kriittisista yritysasioista kertominen luvatta kolmannelle osapuolelle
"Sisédinen tietoturvallisuus pitdd saada kuntoon jotta voidaan rajata vuodot ulospain.”

Kriittisen yritystiedon luvaton kertominen on yleistd. Kertominen saattaa perustua
esimerkiksi haluun vahingoittaa tyénantajaa, oman tarkeyden ja tietdmisen korostamisen
tarpeeseen tai se saattaa olla tahatonta. Useimmiten tdma tapahtuu tuttujen henkildiden
kesken. Keskusteluilla on kuitenkin monesti my6s muita kuulijoita kuin varsinaisen
keskustelun osapuolet.

Kriittisten tietojen luvaton kertominen on l&hella yritysvakoilua. Jalkikdteen on hyvin vaikea
saada selville, onko tieto keskustelussa paljastunut kuuntelevan osapuolen johdattelemana
vai onko kyseessa ollut vain edella mainittu kertojan oma motiivi.

Noin joka seitsemannessa vastaajayrityksessa (14 %) oli kerrottu kriittisista yritysasioista
luvatta. Kysymyksessa ei ollut eritelty, oliko taho jolle kerrottiin, talon véakea vai ulkopuolinen.
Yleisinta luvaton kertominen oli pienimmissa vastaajayrityksissa (15 %). Ero keskisuuriin (12
%) ja suuriin (12 %) vastaajayrityksiin oli pieni. Joka viides yritys (20 %) ei osaa sanoa, onko
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kriittisista yritysasioista kerrottu luvatta kolmannelle taholle. Suurimmista vastaajista joka
kolmas (34 %) vastaa, ettei osaa sanoa, onko néin tapahtunut.

Muista palvelualan yrityksistd useammassa kuin joka kuudennessa (17 %) oli kerrottu
luvatta kriittisista yritysasioista ulkopuoliselle.

Luottamuksellista yritysasiaa sisaltadvan asiakirjan luovuttaminen luvatta kolmannelle
osapuolelle

Luottamuksellisen asiakirjan luovuttamista on usein vaikea saada selville, koska
vastaanottaja tai luovuttaja eivat paljasta luovutusta.

Vastaajayrityksistéa joka kahdeskymmenes (5%) kertoo, ettd yrityksen luottamuksellinen
asiakirja on luovutettu luvatta. Naissa tapauksissa on tayttynyt yrityssalaisuuden luvattoman
paljastamisen yritys. Kun huomioidaan, etta lahes joka viides (17%) vastaajayritys ei osaa
sanoa, onko ndin tapahtunut, on ilmeista, etteivat yritykset aina kykene nayttdmaan toteen
tallaista toimintaa. Suurimmista vastaajayrityksista l&hes joka kolmas (30%) vastaa, ettei
0saa sanoa, onko ndin tapahtunut.

Tiedostojen tahallinen tuhoaminen
"En n&e suuria uhkia, mutta suurin osa yrityksen tiedoista on kaikkien saatavilla”

"Uhka tulee yleensa yrityksen siséltd, tiedon jako ja siihen paasy yleensa vapaata ja paasy
siihen vaikeasti rajattava. Sisdltda tapahtuvaa tuottamuksellista yritysturvallisuuden
vahingoittamista on erittéin vaikea estaa.”

"Tietoverkon salasana annettiin tekaistun kertomuksen perusteella ulkopuoliselle.”

Tiedostojen tuhoaminen saattaa liittyd tydnantajan toiminnan tahalliseen vahingoittamiseen.
Tuhoaminen voi perustua myos haluun havittaa itselle epaedullinen tiedosto tydnantajalta tai
muulta taholta, kuten viranomaisilta. Tydntekijan valvominen ja tiedostojen tuhoamisen
estaminen on vaikeaa, koska tyontekijalla on oltava paasy tyonsa kannalta tarpeellisiin
tiedostoihin. Siksi tuhoamistilanteessa avainasemaan nousee varmuuskopiointi. Mikali yritys
on hoitanut varmuuskopioinnin saanndllisesti ja kopiot on sijoitettu turvalliseen paikkaan, on
tallaisesta teosta aiheutunut vahinko pieni. Toinen huomioitava seikka naissa tilanteissa on
kayttajaoikeuksien laajuus.

Tuhoamisen voi tehdd my6s ulkopuolinen taho tietojarjestelmaan tunkeutumalla tai kayttaen
valikatend tyontekijdd. Varmuuskopioinnin lisdksi naissd tilanteissa huomionarvoisiksi
seikoiksi nousevat palomuurit ja virustentorjunta seké naiden jatkuva paivittdminen.

Vastaajista 6 prosenttia ilmoitti, etta yrityksen tiedostoja on tuhottu. Vastaajayrityksista
valtaosa, noin nelja viidesta (83%) vastasi, ettei tiedostoja ole tuhottu. Epéatietoisia
vastauksia oli 11 prosenttia. Suurimpien vastaajayritysten osalta joka neljas (24 %) vastasi,
ettei osaa sanoa.

Kaupan alalla (13%) tiedostojen tuhoaminen oli yleisinta, silla tuhoamista tapahtui yli kolme
kertaa useammin kuin teollisuudessa (4%).

Yritystiedon luvaton muuttaminen tai vaarentédéminen

Yritystiedon luvaton muuttaminen on usein vaikeammin havaittavissa kuin tiedostojen
tuhoaminen. Monisivuisen dokumentin haviaminen on helpommin havaittavissa kuin siina
olleiden tietojen muuttaminen tai vaarentaminen.

Kaikista vastaajayrityksista vain 3 prosenttia oli havainnut yritystietojen sisallén muuttamista
tai vaarentamistd. Noin nelja viidestd vastaajayrityksestd (84%) ilmoitti, ettei ndin ole
tapahtunut. "Ei o0saa sanoa” -vastausten osuus oli 14 prosenttia. Suurimpien
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vastaajayritysten osalta joka neljas (26%) ilmoitti, ettei osannut sanoa onko nain tapahtunut.
Asiaan voi osin vaikuttaa tietomaarien suuruus, jolloin tiedoston muutettu tai vaarennetty
tieto ei tule niin helposti esille kuin pienemmissa yrityksissd, joilla on vahemman tietoa
jarjestelmissaan.

Netto: Toteutuneet tietoriskit ja uhat

Tietoturvaa on loukattu (55%) vastaajayrityksista. Suurista vastaajayrityksistd useampi kuin
kuusi kymmenesta (61%) totesi, ettd tietoon kohdistunut riski tai uhka oli toteutunut.
Hallussaan olevan tiedon osalta yritykset ovat hyvin samassa asemassa koosta tai
toimialasta riippumatta. Kaikilla yrityksilla on omaan toimintaansa liittyvaa suojattavaa omaa
tai asiakkaan tietoa, jota ei saa antaa ulkopuolisille. Epdonnistuminen tiedon suojaamisessa
saattaa johtaa kilpailuaseman menetykseen tiedon paétyessa kilpailijan hyddynnettévéaksi tai
asiakkaan vaihtaessa palvelun- tai tavarantoimittajaa tiedon vuotamisen seurauksena.
Tietovuoto saattaa myds johtaa maineen menetykseen ja siten vélillisesti kilpailuaseman
menetykseen asiakkaiden tai mahdollisten asiakkaiden valttdesséa epaluotettavaa toimijaa.

4.2 Riskienhallintakeinot: Miten yritykset varautuvat tiedon vaarinkaytoksiin?

TIETOON LITTYVAT RISKIT

Riskienhallintakeinot
n=kaikki vastaajat
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Yrityksen tietotaito tai muu omaisuus laittoman tiedustelun tai yritysvakoilun
kohteena

"Sisalla olevien ihmisten sinisiimaisyys ja “eihdn meilla mitadn tarkeda ole -asenne
ongelmana."

Laillisuuden rajat ylittdvaa tiedonhankintaa tekevat seka yritykset ettd eri maiden
tiedustelupalvelut, joiden tavoitteena on tukea oman maan yrityksia. Yritysvakoilun
merkitystd ja tayttd mittakaavaa on vaikea arvioida, koska rikoksen uhri ei valttamatta
huomaa tapahtunutta. Kielteisen julkisuuden pelossa moni yritys ei halua kertoa
havaitsemistaan vakoilutapauksista. Vakoilun kohteeksi voivat joutua hyvin monenlaiset
yritykset. Koolla ei ole juuri merkitystd, hyvinkin pieni yritys voi tuottaa mielenkiintoista
tietotaitoa. Mielenkiinnon kohteena voi olla yhtd hyvin jo patentointiprosessissa oleva
huipputuote kuin joku perustutkimuksen tuottama tulos.

Vastaajayrityksisté joka toisella (52 %), on hallussaan laittoman tiedustelun tai yritysvakoilun
kohteeksi mahdollisesti valikoituvaa tietotaitoa tai omaisuutta. Suurimpien vastaajayritysten
joukosta lahes kaksi kolmesta (63 %), pienista lahes joka toinen (49 %) ja joka toinen
keskisuurista (52 %) oli tata mielta.

Yleisinta laittoman tiedustelun tai yritysvakoilun kohteena olevan tietotaidon tai omaisuuden
hallussapito oli palvelualalla (59 %).

Henkilékunnan koulutus salaisten tai luottamuksellisten tietojen kasittelyyn

"Tietoturvallisuuteen liittyva ohjeistus ja kayttdoikeudet ovat hieman vaillinaisia ja ohjeistus
puuttuu.”

TyOnantajan on koulutettava tyontekijansa, jotta he tietaisivat, onko tieto julkista vai salaista.
Muussa tapauksessa voi tekijan saaminen rikosvastuuseen olla vaikeaa tai mahdotonta.
TyOnantajan on osoitettava tarkeimmaét kaytannon toimenpiteet tiedon suojaamiseksi. Muita
ovat esimerkiksi ohjeiden laatiminen tiedon kasittelystd, merkitsemisestd, sailyttamisesta,
jakelusta ja havittamisesta.

Vastaajayrityksista joka toinen (53 %) ei ole kouluttanut henkilokuntaansa salaisten tai
luottamuksellisten tietojen kasittelyyn. Yli puolet (55 %) suurimpien vastaajayritysten
ryhméaan kuuluvasta on kouluttanut henkildkuntaansa, kun taas pienimpien vastaajayritysten
joukossa alle puolet (44 %) on kouluttanut henkildkuntaansa.

Palvelualalla (54 %) kouluttaminen oli yleisinta. Vahiten koulutusta oli annettu teollisuudessa
(35 %).

Vuonna 2004 Uudellamaalla tehdyssa kyselyssd alle puolet vastaajista oli kouluttanut
henkilokuntaansa salaisten tai luottamuksellisten tietojen kasittelyyn. Vuoden 2005 saman
alueen vastausten mukaan alle puolet (48 %) on kouluttanut henkilékuntaansa.
Huomattavasti useamman yrityksen pitédisi kouluttaa henkilokuntaansa tayttaédkseen
yrityssalaisuuksien rikosoikeudellisen suojan edellyttdman kaytanndén toimenpiteiden
vaatimuksen.

Yrityksen liike- ja ammattisalaisuuksia koskeva luokittelu- ja kasittelyohje
TyOnantajan olisi aiheellista laatia vahintdén liike- ja ammattisalaisuuksien kasittelya
koskeva ohje. TyOnantajan on méaariteltava liike- ja ammattisalaisuutensa. Tyontekijat on

koulutettava toimimaan ohjeen mukaisesti ja sen on oltava tyontekijdiden saatavilla.

Vastaajayrityksistda hieman yli kolmasosa (37 %) oli laatinut ohjeen liike- ja
ammattisalaisuuksien kasittelystd. Suurimpien vastaajayritysten joukosta léahes kaksi
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kolmesta (62 %) on laatinut ohjeen. Pienimmista vain hieman alle kolmannes (31 %) ja
keskisuurista hieman yli kolmannes (35 %) ovat laatineet ohjeen.

Pienista yrityksista 49 prosenttia vastasi, etta niilla on tietoa tai omaisuutta, joka voisi olla
laittoman tiedustelun tai yritysvakoilun kohteena. Kuitenkin vain 31 prosentissa saman
ryhmén vastaajayrityksista oli laadittu ohje liike- ja ammattisalaisuuksien kéasittelysta. Siten
ainakin 37 prosenttia niista vastaajayrityksista jotka olivat tietoisia riskistd, eivat olleet
laatineet ohjetta. Keskisuurista vastaajayrityksista 52 prosenttia oli tietoisia riskista ja vain 35
prosenttia oli tehnyt ohjetta. Riskin tiedostaneista siis ainakin 33 prosentilla ei ollut ohjetta.
Suurimpien vastaajayritysten ryhmassa oli 63 prosenttia tietoisia riskista ja 62 prosenttia oli
laatinut ohjeen.

Kaksi viidesosaa muun palvelualan yrityksistd (44 %) on laatinut liike- ja
ammattisalaisuuksia koskevan ohjeen, kun taas rakennusalalla vain joka neljannelld (24 %)
yrityksella on sellainen.

Kun otetaan huomioon, etta kaytannossa lahes jokaisella yrityksella on jotain tietoa, joka on
sen liiketoiminnan kannalta olennaista ja salassa pidettavaa, tilannetta voidaan pitéda
huolestuttavana. Yritykset ovat laiminlydneet omien yrityssalaisuuksien maarittelyn ja
luokittelun seka koulutuksen.

Yrityksen muita tietoja koskeva luokittelu- ja kasittelyohje

Liike- ja ammattisalaisuuksien kasittelyd koskevan ohjeen liséksi tydnantajan kannattaisi
tehdd myos muita tietoja, kuten yrityksen sisdisia ja julkisia tietoja koskeva kasittelyohje.
Muuten tilanne saattaa jadda epaselvaksi, kun yrityksessd on seka luokiteltua tietoa etta
luokittelematonta tietoa. Téllainen tilanne luo epétietoisuutta ja saattaa aiheuttaa virheita
tiedon kasittelyssa.

Kaikista vastaajista kolmasosalla (33 %) oli muita tietoja koskeva luokittelu- ja kasittelyohje.
Lahes kaksi viidesosaa palvelualan yrityksistd (40 %) on laatinut muita tietoja koskevan
ohjeen, kun taas rakennusalalla vain joka viidennella (21 %) yrityksella on sellainen.

Yrityksen ohjeet viranomaisten ja yhteistyékumppanien luovuttamille
luottamuksellisille asiakirjoille ja tiedoille

Yritys voi myds saada haltuunsa muiden tahojen luottamuksellista tietoa. Tieto voi olla
toisten yritysten tai viranomaisten tietoa. Tieto voi liittyd yritysalaisuuksiin tai yhteiskunnan
kannalta tarkeisiin seikkoihin. Tiedon kasittelytavat on hyva sopia, jotta valtyttaisiin ikavilta
yllatyksiltd. Ohjeet voidaan siséllyttdé yrityksen omiin yleisiin ohjeisiin tai sitten niista voidaan
laatia omat erilliset ohjeet vain niille, jotka ké&sittelevat kyseista tietoa. Nama ohjeet laaditaan
usein yhdessa tietoja luovuttavan tahon kanssa.

Jokaisen yrityksen pitdisi myds harkita, mitd tietoa se antaa yhteistydkumppaneille ja
viranomaisille. Yrityksen on hyva merkitd tiedon luokitus ja antaa selked ohje
vastaanottajalle tiedonkasittelysta

Vastaajayrityksista yli kolmanneksella (35 %) oli erikseen ohjeet viranomaisten ja
yhteistyékumppanien luovuttamille luottamuksellisille asiakirjoille ja tiedoille. Ohjeiden
olemassaolo jakaantui: Pienimmilla vastaajayrityksilla luku oli 37 prosenttia, keskisuurilla 26
prosenttia ja suurimmilla 39 prosenttia.

Laheskaan kaikilla yrityksilla ei ole toisten tahojen tietoa hallussaan. Siksi lukuja ei
lahtokohtaisesti ole pidettavéa huolestuttavina.
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Netto: Toteutuneet tietoriskit ja uhat

Viidesosalla (19%) yrityksistd ei ole mitddn kyselyssd kasiteltyjd riskienhallintakeinoja
kaytdssadan. Huonoin tilanne on pienimpien vastaajayritysten keskuudessa. Niistd neljasosa
(23%) ei kaytd mitdan naista riskienhallintakeinoista.

Tarkistuslista 2: Tietoon liittyviin rikosriskeihin ja vaarinkaytéksiin varautuminen

Tietoja koskeva luokittelu- ja kasittelyohje

Tiedon tekniset suojauskeinot

Henkilokunnan koulutus salaisten / luottamuksellisten tietojen kasittelyyn

Liike- ja ammattisalaisuuksia koskeva luokittelu- ja kasittelyohje

Ohjeet viranomaisten ja yhteistydkumppanien luovuttamille luottamuksellisille
asiakirjoille ja tiedoille

Varautuminen siihen, etta yritys voi olla yritysvakoilun kohteena

Tietoturvan suppea huoneentaulu (Tietoyhteiskunnan kehittamiskeskus TIEKE)

Selvitd tiedon ja tiedoston alkuperd ennen kayttoa

Muista, etta seinill& on korvat - useammat kuin arvaatkaan

Lukitse ovesi ja tietokoneesi, kun lahdet muualle

Kéayta salasanoja, joissa on muitakin merkkeja kuin kirjaimia, ja pida ne salassa
Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu

Kayta ajantasaisia viruksentorjuntaohjelmia ja muita turvajarjestelyja

Selvita itsellesi oman organisaatiosi tietoturvajarjestelyt
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OMAISUUTEEN KOHDISTUVAT RIKOKSET JA
VAARINKAYTOKSET
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Omaisuusrikokset ovat Vakuutusyhtididen keskusliiton mukaan vahentyneet vuosien 2000 ja
2004 vélisena aikana 14,5 prosenttia. Liikemurrot ovat vahentyneet noin puoleen.
Vakuutusyhtididen maksamat murto- ja varkausvahingot ovat véahentyneet samassa ajassa
vain noin viidesosan. Rikoksista aiheutuneet rahalliset vahingot ovat kuitenkin kasvaneet.
Poliisi selvitti vuonna 2004 kaikista omaisuusrikoksista ja varkausrikoksista kolmanneksen.

Murto- ja varkausvahingot (Vakes)

30
—\
—\
\_

\—‘—
0 — 1 ‘1 T T T T T T T T T T T T T T 1T 1
n © I~ 0 00 O d N MO ¥ 1 O I~ 0 O O o N ™
0 W W O W OO O O O O O O O O O O O o o
D O O O O O 0O O O 0O 0O O O O O O O o o
D e T e T B B B B o R R B o B R R e R o IR o VI o N o N o

=—Koti- ja huvilavakuutus = =Muut

Riski joutua omaisuusrikoksen kohteeksi on kaikilla yrityksilla. Yrityksilla on usein oman
omaisuutensa lisaksi hallussaan jonkun toisen, esimerkiksi asiakkaan omaisuutta.
Omaisuusrikoksen kohdistuessa asiakkaan omaisuuteen, vakuutus ei aina korvaa hallussa
pidettyd tai valvonnassa ollutta toisen tahon omaisuutta. Tdma saattaa koskea myds
tyontekijdiden tydpaikalla sailyttamaa omaisuutta.

Varautumalla toimitiloihin tai irtaimeen kohdistuvaan rikollisuuteen yritys parantaa myos
muiden yritysturvallisuuden osa-alueiden tasoa. Rikosturvallisuuden liséksi ainakin
tietoturvallisuuden, kiinteisto- ja toimitilaturvallisuuden, tyoturvallisuuden,
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henkildturvallisuuden, tuotannon ja toiminnan turvallisuuden sekd pelastustoiminnan taso
usein nousee.

Henkilokunnan on tiedettava, miten jarjestelmia kaytetdan. Hyvin suunnitellun ja toteutetun
jarjestelméan tehokkuus heikkenee, jos henkilokunta ei osaa kayttdd jarjestelmaéa, kayttaa
sité vaarin tai kytkee sen pois, koska kokevat siitd olevan haittaa.

Kuten kaikessa yritysturvallisuustydssa on myds omaisuuden suojaamisessa tarkeaa tehda
riskikartoitus ja suunnitella suojaamistoimenpiteet. Nain voidaan voimavarat kayttaa
tehokkaimmalla tavalla. Hyvin tehty ja ajan tasalla pidetty kartoitus ohjaa riskienhallintatydta
tehokkaasti.

5.1 Yrityksen hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet

OMAISUUTEEN LITTYVAT RISKIT 25

Tilannekuvaus: Yrityksen hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet
n=kaikki vastaajat
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Yrityksella on hallussaan asiakkaiden tietoja

"Henkilolla jaa tietokone auki, salasanat ovat nakyvilla, salasanoja ei vaihdeta, annetaan
kolmannelle liilan heppoisesti. Ei ymmarretd salassapitosopimusten siséltod. Yleensa
puutteet tai tilanteet kohdistuvat tiedon saamiseen/jakamiseen/kayttdmiseen/tallentamiseen,
ei fyysiseen henkil6riskiin.”

Nelja yritysta viidesta (79 %) ilmoitti, ettd niiden hallussa on asiakkaiden tietoja. Eroja ei
juuri ollut pienimpien (83 %) ja suurimpien (80 %) vastaajayritysten valilla. Keskisuurten
vastaajayritysten keskuudessa osuus oli 70 prosenttia. Tietojen hallussapito on hyvin yleista
ja yritysten tulisi tiedostaa tietojen suojaamisen tarkeys. Riskind suojaamisen laiminlydnnista
Voi seurata asiakasmenetyksia.

Palvelualalla valtaosalla (91 %) yrityksista oli hallussaan asiakkaan tietoja. Rakennusalalla
asiakkaan tietoja oli hallussa kahdella kolmasosalla (67 %) yrityksista.

Yritykselld on hallussaan asiakkaiden omaisuutta

Asiakkaiden omaisuutta hallussaan pitavien osuus kaikista vastaajayrityksista oli lahes
puolet (49 %). Pienten (46 %) ja keskisuurten (47 %) yritysten vélilla ei juuri ollut eroja.
Suurissa yrityksissa asiakkaan omaisuuden hallussapito oli hieman keskimaaraista
yleisempaa (57 %).

Teollisuudessa yli puolella (55 %) vastaajista oli asiakkaan omaisuutta hallussaan.
Rakennusalalla vastaava luku oli 27 prosenttia.

Yhteistydsopimukseen on kirjattu toimintatavat asiakkaan omaisuuden tai tietojen
suojaamiseksi

Seka luovuttavan etté vastaanottavan yrityksen pitisi kirjata toimintatavat omaisuuden tai
tietojen  suojaamisesta  yhteistydsopimukseen.  Menettelytapoja  kirjattaessa  on
turvallisuustasona pidettava sitd, miten luovuttava yritys itse omaisuutta tai tietoa suojaa.
Riskienhallinnan kannalta on tarkeda vaatia vastaanottajalta vahintddn saman tason
menettelyd. Vastaanottajan kannalta on otettava huomioon se haitta, joka asiakkaiden
tietojen tai omaisuuden joutumisesta vadriin k&siin voi vastaanottajan liiketoiminnalle
seurata.

Kaikista vastaajayrityksista hieman yli puolella (51 %) oli sopimukseen kirjattu toimintatavat.
Tilanne vastaajien kesken jakaantui seuraavasti: pienet (48 %), keskisuuret (53 %) ja suuret
(59%). Palvelualan yrityksistéd lahes 61 prosenttia oli kirjannut toimintatavat, kun taas
harvinaisinta se oli kaupan alalla (28 %).

Asiakkaan edustaja on auditoinut yrityksen toimintatapoja

Auditointi on ainoa tapa varmistaa, sailyttddko toinen osapuoli tietoja tai muuta omaisuutta
niin kuin on sovittu. Paastaessaan ulkopuolisen tahon auditoimaan toimintaansa, yrityksen
on hyva pitaéd mielessa, mitd kaikkea antaa nahtavaksi. Esimerkiksi asiakkaiden tiedot eivét
saisi tulla auditoijan tietoon.

Asiakkaat olivat auditoineet neljdd yritystd kymmenesta (37%). Suurimmista
vastaajayrityksistd joka toinen (49%) ja pienimmistd joka kolmatta (32%) on auditoitu.
Keskisuurista yrityksista 40 prosenttia oli auditoitu.

Yleisinta auditointi oli teollisuudessa (55%) ja harvinaisinta kaupanalalla (17%).
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Asiakkaan edustaja on auditoinut yrityksen toiminnan riskeja

Toinen térke& auditoitava osa-alue on toisen osapuolen toimintaan liittyvien riskien arviointi.
On hyva selvittda toisen osapuolen toimintaan liittyvat riskit ja arvioida, aiheutuuko niista
omaan toimintaan uusia riskeja tai kasvaako joku oman toiminnan riskeista niiden takia.

Vastaajayrityksista noin kolmasosaa (32%) asiakkaat olivat auditoineet toiminnan riskeista.
Suurimmissa yrityksissa (40%) tama oli yleisinta. Pienten ja keskisuurten vastaajien kesken
ei ollut eroa, niista hieman alle kolmasosaa (30%) oli auditoitu.

Teollisuudessa riskien kartoitus oli yleisinta (45%) ja harvinaisinta kaupan alalla (13%).

5.2 Toteutuneet riskit ja uhkat
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Toteutuneet riskit/uhat
n=kaikki vastaajat
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Tydvaline- tai laitevarkaus

"Ohjeistuksesta huolimatta henkild oli jattanyt ruokatunnille lahtiesséan huoneensa oven
auki, varas kaytti tilannetta hyvakseen, lymyili porraskaytavassa ja pujahti sisdan
henkildston lahtiessa syomaan. Varas vei kannettavan tietokoneen.”

Kaikista vastaajayrityksisté joka kolmannelta (34 %) on varastettu tydvalineité- tai laitteita.
Suurimmista vastaajayrityksista joka toiselta (54 %), keskisuurista kahdelta viidesta (43 %)
ja pienimmisté joka viidenneltéd (23 %) on varastettu laitteita. Rakennusalan yrityksisté lahes
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nelja viidesta (79 %) on valikoitunut kohteeksi. Syyna tadhan ovat todennakdisesti tytmaat,
joita on vaikea valvoa.

Tyovéline- tai laitevarkaudet ovat yleisimpid rakennusalalla (79 %) ja vahaisimpia
teollisuudessa (25 %).

Murto toimi- tai tuotantotiloihin

"Viikonlopun aikana murtauduttiin ajamalla trukilla peltioven lavitse tuotantotiloihin ja sielté
varastoon ja varastettiin kuorma-autollinen nikkelid.”

POLIISIN TIETOON TULLEET LIIKEMURROT
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Keskuskauppakamarin ja Helsingin seudun kauppakamarin kyselyyn vastanneista yrityksista
useampi kuin joka neljas (28 %) oli joutunut murron kohteeksi. Joka toiseen (52 %) suureen
yritykseen oli murtauduttu. Keskisuurista kolmasosaan (34 %) on murtauduttu. Pienissa
yrityksissa osuus on 17 prosenttia. Rakennusalan yrityksista lahes kolme viidesta (58 %) on
joutunut murron kohteeksi.

Murrot toimi- tai tuotantotiloihin ovat yleisimpid rakennusalalla (58 %) ja harvinaisimpia
teollisuudessa (21 %).

Vuonna 2004 Uudenmaan laanin alueella alle kolmasosa (32 %) vastaajista oli joutunut
murron kohteeksi. Vuoden 2005 saman alueen vastausten mukaan hieman useampi kuin
joka kolmas (34 %) oli joutunut murron kohteeksi.

Toimi- tai tuotantotiloihin kohdistuva llkivalta

Joka viides (21 %) vastaajayritys on joutunut toimi- tai tuotantotiloihin kohdistuvan ilkivallan
kohteeksi. Suurimpien vastaajayritysten ryhméastad kaksi viidestd (40 %) on kohdannut
ilkivaltaa. Keskisuurista yrityksistd hieman alle kolmasosa ja pienistd vain noin joka
kymmenes on joutunut ilkivallan kohteeksi.

llkivalta toimi- tai tuotantotiloihin on yleisintd rakennusalalla (33 %) ja harvinaisinta
teollisuudessa (16 %).

Vuonna 2004 Uudenmaan laanin alueella hieman alle viidesosa vastaajayrityksista oli
joutunut ilkivallan kohteeksi. Vuoden 2005 saman alueen vastausten mukaan ilkivallassa oli
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tapahtunut huomattavaa kasvua. Useampi kuin joka neljas yritys (27 %) oli joutunut ilkivallan
kohteeksi.

Yrityksen muuhun omaisuuteen kohdistuva ilkivalta
Joka neljannen (23 %) vastaajayrityksen muuhun omaisuuteen on kohdistunut ilkivaltaa.
Suurista vastaajayrityksista kaksi viidesta (43 %), keskisuurista lahes kolmasosa (30 %) ja

pienista joka kahdeksas on kohdannut ilmion.

llkivalta yrityksen muuhun omaisuuteen on yleisinta rakennusalalla (39 %) ja harvinaisinta
teollisuudessa (15 %).

Netto: Toteutuneet uhat

Kaikista vastaajista yli puolet (53 %) on kohdannut jonkun selvityksen tédssa luvussa
kasitellyn riskin.

5.3 Riskienhallintakeinot: Onko omaisuuden suojaamiseksi tehty seuraavia
toimia?

OMAISUUTEEN LITTYVAT RISKIT 27

Riskienhallintakeinot: Onko omaisuuden suojaamiseksi tehty seuraavia toimia
n=kaikki vastaajat
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Murtohalytys

"Murto ikkunasta, tuplalukitus esti oven kautta viemasta laitteita.”

"Liiketilat tuhoutuivat tulipalossa puutteellisten halytysjarjestelmien vuoksi - alihankkijan
tuotantolaitos tuhoutui tulipalossa.”

Rikosilmoitinjarjestelman tarkoituksena on antaa ilmoitus, kun joku liikkuu kohteessa
jarjestelman ollessa kytkettyna paalle. Sen kayttd ehkaisee rikoksia, mutta jarjestelmasta on
hyotyd myo6s vahinkojen rajaamisessa. Tama on mahdollista erityisesti silloin, kun
jarjestelmaéan on kytketty palo- tai kosteusilmaisimia. Paloista ja vesivahingoista aiheutuneet
vahingot ovat rahallisesti kaikkein suurimmat vakuutuskorvauksien aiheuttajat, kun otetaan
huomioon murroista vélillisesti aiheutuneet vahingot. Rikosilmoitinjarjestelman kayton
kannalta on tarke&a testata jarjestelméan toiminta sdanndllisesti ja varmistaa sen huolto.

Kaikista vastaajayrityksistd enemmistd (85 %) suojaa tilojaan rikosilmoitinjarjestelmalla.
Suurimpien vastaajayritysten ryhmassa rikosilmoitinjarjestelmén kayttdé on yleisinta (91 %).
Keskisuurista yrityksistd 88 prosenttia ja pienistd yrityksistd 82 prosenttia on hankkinut
rikosilmoitinjarjestelman.

Rikosilmoitinjarjestelmien kayttd on yleisintd kaupan alan yrityksissa (94%) ja harvinaisinta
se on rakennusalalla (64 %).

Rikosilmoitinjarjestelma ei yksindan riitd suojaustoimenpiteeksi. Lisaksi pitaisi huomioida
rakenteellinen suojaus (ovet, lukitukset, ikkunakalterit jne.) ja muut séhkoiset
valvontajarjestelmat (videovalvonta ja kulunohjaus).

Vartiointi

Kysymyksessa ei ole eritelty minkalaisesta vartioinnista on kysymys. Eri vartiointimuotoja
ovat muun muassa paikallis-, piiri-, myymala- ja aulavartiointi. Yleisin yritysten kayttama
vartiointimuoto on halytyskeskuspalvelu, jossa rikosilmoitinjarjestelman halyttdessa vartija
menee kohteeseen selvittimaan tilanteen.

Kolme neljasta (75 %) kaikista vastaajayrityksista kayttad vartiointia keinona torjua
omaisuuteen kohdistuvia riskejd. Lahes kaikki suurimmat yritykset (98 %) kayttivat
vartiointia. Pienimmista yrityksisté alle kaksi kolmasosaa (61 %) kaytti vartiointia.

Kulunvalvonta

"Tiloihin p&asi henkildstomme "kohteliaisuuden" takia sinne kuulumattomia henkil6ita. Tahén
on nyt kiinnitetty huomiota.”

"Toimitilojen kulunvalvonta ei ole riittavaa. Padovesta sisaan tullessa pitda olla koodi, mutta
ei autotallin kautta tullessa. Tama on selva riski iltaisin ja viikonloppuisi.n”

Kulunvalvonta estda luvatonta liikkumista silloin, kun rikosilmoitinjarjestelma on poissa
paaltd. Kulunvalvonta parantaa turvallisuuden tasoa toimistoaikana, kun tiloissa on eniten
kulkijoita.

Kaksi kolmasosaa (65%) yrityksista kayttdd kulunvalvontaa. Suurista yrityksista lahes kaikki
(99%), keskisuurista nelja viidesta (80%) ja pienista yrityksista lahes puolet (46%) kayttaa
kulunvalvontaa.
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Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

Palo-, murto- ja vuotovahingot 1983-2003
Korvausmaarat muutettu 2003 rahan arvoa vastaaviksi

160
140 o
120 SN e A

4 /‘—’/‘\/
100 \/

60
P T
40 — ~ Se—n—
7~ T Y —
20 | __,;/

O T T T T T T T T T T T T T T T T T T T T 1
%) 3%} A ®) N ) o) A (@) & O
(%o > (%) S (@) O ) ©) () Q Q

S S S S S S S S e S Y

—— Palo — —Murto Vuoto

HUOM! 2003 luvuissa mukana myds vakuutusyhdistykset

Riskitilanteissa varalaitteet helpottavat yrityksen mahdollisuuksia jatkaa liikketoimintaansa
keskeytyksetta tai mahdollisimman lyhyella keskeytyksella. Varalaitteiden olemassaolo ja
kaytettavyys vaikuttavat yrityksen paivittaiseen toimintaan ja liikevaihtoon.

Lahes puolella kaikista vastaajayrityksista (47 %) on kaytbssaan varalaitteita. Suurissa
yrityksissa lahes kahdella kolmasosalla (65 %) on varalaitteita. Puolet keskisuurista (50 %)
ja kaksi viidesta (40 %) pienesta yrityksesta on hankkinut varalaitteita.

Varalaitteet ovat yleisimpia teollisuudessa (51 %) ja harvinaisimpia kaupan alalla (30 %).

Videovalvonta

"Videovalvontakameroita on lilan vahan, koska varkaat ovat osanneet valita paikkoja, joihin
kamera ei kuvaa.”

"Tuotantotiloihin tultiin aidan lapi. Valot olivat liian heikkoja valvonnalle pimedan aikaan.”

Videovalvonta ehkaisee omaisuusriskien toteutumista, mutta siita on myds hyoétya
tapahtumien selvittdmisessa. Videovalvonnan toimivuuteen vaikuttavat valaistus,
kameroiden ominaisuudet, jarjestelman suunnittelu ja toteutus seka kameroiden saato.

Lahes puolet (47 %) kaikista vastaajayrityksistda kayttdd videovalvontaa. Suurten
vastaajayritysten (85 %) keskuudessa sen kayttd on yleisintd. Keskisuurista (55 %)
videovalvontaa kayttaa hieman yli puolet. Pienimmista vain joka kolmas (31%) kayttaa sita.

Videovalvonta on yleisintd muiden palveluiden alalla (52 %) ja harvinaisinta rakennusalalla
(39 %).
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Valvontajarjestelmien saannéllinen toimivuustestaus
"Puhelinkeskuksen ja numeroiden vaihto. Halytykset lakkasivat toimimasta.”
"Halytysjarjestelma on ollut valilla epakunnossa.”

Valvontajarjestelmien toimintakyky voi heikentyd ajan kuluessa. Siksi yritysten tulisi
saannollisesti varmistaa jarjestelmien toimivuus.

Kaikista vastaajayrityksistda lahes kaksi kolmasosaa (63%) testaa saanndllisesti
valvontajarjestelmien toimivuuden. Enemmistd suurista (78%) ja keskisuurista (72%)
vastaajista testaa toimivuutta. Pienista yrityksista joka toinen (54%) testaa toimivuuden.
Jarjestelmien testaus on yleisinta kaupan alalla (73%) ja vahaisinta rakennusalalla (33%).

Eriytetyt tuotanto-, toimisto- ja tuotekehitystilat

Tuotanto-, toimisto-, ja tuotekehitystilojen eriyttdminen parantaa turvallisuuden tasoa
yrityksessa, koska silloin tydntekijéilla ja vierailijoilla on paasy vain tiettyihin tiloihin.

Kaikista vastaajayrityksista 54 prosenttia on eriyttanyt tiloja. Kun pienista yrityksista vain 39
prosenttia eriytti tiloja, suurissa yrityksissa osuus oli 76 prosenttia. Pienissa yrityksissa tarve
eriyttaa tiloja on kuitenkin usein pienempi.

Tilojen eriyttdminen on yleisinta teollisuudessa (69 %) ja harvinaisinta palvelualalla (40 %).
Vierailujen ohjeistus

"Tuntematon henkil6 kulki kolmannen kerroksen kaytavalld, ohi kaikkien lukittujen ovien...”

Vierailujen ohjeistuksessa pitadisi maaritella, miten vieraat saapuvat ja poistuvat, mihin tiloihin
vieraita saa tuoda ja miten vierailijoita valvotaan isénnén toimesta vierailun aikana.

Yli puolet (54%) vastanneista yrityksistd on ohjeistanut vierailukdytannoét. Yleisinta tama on
suurten vastaajayritysten (89%) keskuudessa. Pienista yrityksista vain hieman yli kolmasosa
(39 %) on ohjeistanut vierailut.

Vierailujen ohjeistus on yleisinté teollisuudessa (61%) ja harvinaisinta rakennusalalla (24%).
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5.4 Omaisuuteen kohdistuvat riskit: Irtaimen omaisuuden suojaus

OMAISUUTEEN LITTYVAT RISKIT 28

Irtaimen omaisuuden suojaus
n=kaikki vastaajat
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Sailytys erillisessa lukitussa tilassa tai kassakaapissa

Yhteensad 72 prosenttia kaikista vastaajista sailyttda irtainta omaisuutta lukitussa tilassa tai
kassakaapissa. Suurimpien (78 %) ja keskisuurten (79 %) yritysten osuudet ovat miltei yhta
suuret. Pienimmistékin vastaajayrityksista yli kaksi kolmasosaa (67 %) tekee nain.

Sailytys erillisesséd lukitussa tilassa on yleisintd kaupan alalla (80 %) ja harvinaisinta
teollisuudessa (67 %).

Omaisuusrekisteri
Rekisteri ja sen lisana tehdyt turvamerkinnat ovat yksi tapa vahentaa sisaisia epaselvyyksia
irtaimen omaisuuden omistajasta. Lisaksi rekisteri ja merkinnat helpottavat myds rikosten

selvittelyn yhteydessa omistussuhteen osoittamista ja oikean omistajan I6ytymista.

Kaikista vastaajayrityksistéa 71 prosenttia kayttaa irtaimen omaisuuden rekisterid. Rekisteria
kayttda suurista yrityksista 79 prosenttia ja pienista 64 prosenttia.

Turvamerkinta

Merkinnalla helpotetaan omaisuuden tunnistamista ja rikosten selvittelyd. Merkinta saattaa
my0s ennaltaehkaistd omaisuusrikoksia.
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Turvamerkintd on kaytdssa viidesosalla (23 %) yrityksistd. Yleisintd se on suurissa
yrityksissa (37 %). Pienista yrityksista vain joka kuudes kayttaa turvamerkintaa.

Turvamerkinnan kayttoé on yleisinta rakennusalalla (45 %) ja harvinaisinta teollisuudessa (20
%) ja kaupassa (20 %).

Lukitusmekanismi (esim. pulttaus tai vaijeri)

Vain noin kolmasosa (36 %) vastaajayrityksista kayttda lukitusmekanismeja irtaimen
omaisuuden suojaamiseen. Suurimpien vastaajayritysten (57 %) keskuudessa se on
yleisinta ja pienimpien vastaajayritysten keskuudessa vahaisinta (30 %).

Lukitusmekanismien kayttd on yleisintd kaupan alalla (49 %) ja harvinaisinta teollisuudessa
(32 %) ja palvelualalla (34 %).

Kameravalvonta

Kameravalvontaa irtaimen omaisuuden suojaksi kayttda noin kaksi yritysta viidesta (41 %).
Yleisintd kameravalvonta oli suurissa yrityksissa (78 %). Vahaisintd se oli pienimpien
vastaajayritysten joukossa, niista joka neljas (27 %) kaytti sita.

Kuljetusohjeet

Kuljetusohje ohjaa irtaimen omaisuuden kasittelya silloin, kun omaisuus on toimitilojen
ulkopuolella. Yritysten on aiheellista laatia ohje, jonka edellyttaméat menettelytavat ja
suojaustoimenpiteet vastaavat mahdollisuuksien mukaan sitd, mitd yritykset omissa
toimitiloissa noudatetaan.

Hieman yli kolmasosa (34 %) kaikista vastaajayrityksistd on tehnyt kuljetusohjeet irtaimen
omaisuuden suojaksi. Yleisintd se oli suurissa yrityksissa, joista kaksi kolmesta on tehnyt
ohjeen. Harvinaisinta ohjeiden laatiminen oli pienissa vastaajayrityksissa, joista hieman alle
neljasosa (23 %) on laatinut ohjeen.

Kuljetusohjeet ovat yleisimpia kaupan alalla ja teollisuudessa (38 %) ja harvinaisimpia ne
ovat rakennusalalla (21 %).

Tarkistuslista 3: Tuotanto- ja toimitilojen suojaaminen

Eriytetyt tuotanto-, toimisto — ja tuotekehitystilat
Murtohalytys

Kulunvalvonta

Videovalvonta

Vierailujen ohjeistus

Vartiointi

Henkiloston koulutus

Valvontajarjestelmien saannéllinen toimivuustestaus
Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

Tarkistuslista 4: Irtaimen omaisuuden suojaus

Omaisuusrekisteri

Turvamerkint&d

Kameravalvonta

Lukitusmekanismi (esimerkiksi pulttaus, vaijeri)
Sailytys erillisessé lukitussa tilassa tai kassakaapissa
Kuljetusohjeet
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6 TOIMINTAAN KOHDISTUVAT RIKOKSET JA
VAARINKAYTOKSET

6.1 Toteutuneet riskit ja uhkat

TOIMINTAAN LIITTYVAT RISKIT
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Yrityksen toimintaan kohdistuvista rikoksista ja vaarinkaytoksista ei ole olemassa kattavia
tilastotietoja. Keskuskauppakamarin ja Helsingin seudun kauppakamarin selvitykseen
vastanneet 463 yritystd tarkastelivat aihetta havikin, perattémén tiedon levittdmisen,
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kiristyksen, yhteistyokumppanin epaluotettavuuden, pimean tydvoiman, lahjonnan ja
taloushallinnon vaarinkaytdsten kannalta.

Havikki
"Henkilokunnan jasen varasti valmiita tuotteita myytavaksi suoraan.”
"Yrityksen tyontekijan seka ulkopuolisen turvayhtion vartijan osallistuminen varkauteen.”

"Asennettavat tavarat ja tyOkalut katoavat rakennustydmailta. Ty®maiden suojaus on
heikkoa. Varkaat tietdvat, mitd hakevat — onko heilla yhteyksid tavarantoimittajiin? Vai
ovatko tydmaalla tydskentelevat yhteydessa ammattirikollisiin?”

Joka kuudes (17 %) yritys oli havainnut viimeisen kolmen vuoden aikana tuotannossa,
kuljetuksissa tai varastoinnissa epétavallista havikkid. Havikki oli selvasti keskimaaraista
suurempi ongelma keskisuurissa ja suurissa yrityksissa, joista joka neljas ilmoitti (24-26 %)
havikistd. Havikki oli selvasti suurinta rakentamisessa ja kaupassa. Rakennusalalla
neljannes (27 %) ja kaupan alalla jopa kolmannes (30 %) yrityksista oli havainnut héavikkia
tarkasteluaikana. Turvallisuusjohtajat ja talousjohtajat ilmoittivat havikistd huomattavasti
useammin kuin toimitusjohtajat.

Kaupan alan yritysten kokemukset havikin suuruudesta vahvistavat sen, ettd havikki on
kaupalle iso menoera. Brittildisen Retail Research -tutkimuslaitoksen mukaan Suomen
kauppojen havikki suhteessa liikevaihtoon on toiseksi korkein Euroopassa. Suomen
vahittdiskaupan havikistd puolet johtuu myymalévarkauksista. Arviolta kolmannes
myymalavarkauksista on kaupan oman henkilokunnan tekemia. (Helsingin Sanomat
3.7.2005 ja Turun Sanomat 4.3.2005).

Perattdman tiedon levittdminen yrityksesta

"Globaali amerikkalainen markkinajohtaja tekee kustannuksia kaihtamatta ja pelk&stdan
hairintdmielessa tekaistun rikosilmoituksen pienesta suomalaisesta kilpailijasta.”

Neljannes (25 %) yrityksista oli kolmen viimeisen vuoden aikana havainnut, ettad yrityksen
toiminnasta oli tahallisesti levitetty peratonta tietoa. Valtaosa (63 %) yrityksista ei ollut
kuitenkaan kohdannut ongelmaa. Ongelma oli keskimaaraista yleisempi pienissé yrityksissa
(31 %) ja keskimdaaraistd harvinaisempi muissa yrityskokoluokissa. Tahallista perattéman
tiedon levittdmistéd oli kohdannut vajaa kolmannes kaupan ja palvelualan yrityksistd,
viidennes rakennusalan ja kuudennes teollisuudessa toimivista yrityksista.

Epéluotettava yhteistydkumppani

Useimmat vastanneista suomalaisista yrityksista ovat olleet tyytyvaisia yhteistyo-
kumppaniinsa. Kuusi yritystd kymmenesta pitda viimeaikaisia yhteistybkumppaneitaan
luotettavina. Kolmanneksella (33 %) yrityksistd oli kuitenkin ollut huonoja kokemuksia
yhteistybkumppaneista kolmen viimeisen vuoden aikana. Rakennusalalla toimivista
yrityksista yli puolella (55 %) on ollut epaluotettava yhteistybkumppani tarkasteluaikana.
Kaikilla muilla toimialoilla osuus jai kolmannekseen.

Pimeé tybvoima toimialalla

Suurin osa vastaajista (79 %) ei ole kohdannut toimialallaan harmaata tydvoimaa. Yrityksen
koko tai vastaajan asema yrityksessa ei vaikuttanut vastaukseen. Toimialakohtaiset
vastaukset erosivat kuitenkin selvasti toisistaan. Teollisuudessa toimivista yrityksista vain
viisi prosenttia oli havainnut, etta toimialalla on harmaata tydévoimaa. Kaupan ja palveluiden
parissa toimivista yrityksista joka kymmenes oli havainnut toimialalla harmaata tyévoimaa.
Rakennusalan yrityksista jopa 58 prosenttia ilmoitti harmaasta tydvoimasta toimialallaan. Ero
muihin toimialoihin on erittdin merkittava. Etela- ja itAsuomalaiset yritykset ilmoittivat muiden
vertailualueiden yrityksid useammin harmaasta tydvoimasta.
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Lahjonta

Kaksi kolmesta maailman valtiosta kérsii laajalle levinneestd korruptiosta. Kansainvalisissa
korruptiovertailuissa Suomi on ollut toistuvasti yksi vahiten korruptoituneista maista
maailmassa.

Kyselyyn vastanneet yritykset olivat kohdanneet lahjontaa vain harvoin. Lahjonta ei
kuitenkaan ollut yrityksille tdysin tuntematonta. Kaikista yrityksista viisi prosenttia ja suurista
yrityksista jopa joka kymmenes (10 %) oli kohdannut lahjontaa. Teollisuudessa ja kaupassa
toimivat yritykset olivat kohdanneet lahjontaa harvoin (3-4 % yrityksistda) ja palvelualan
yritykset hieman useammin (6 %). Rakennusalan yrityksista joka kymmenes (12 %) oli
kohdannut lahjontaa tarkasteluaikana.

Taloushallintoon liittyvat vaarinkaytokset

"Nuori taloushallinnon kaveri kavalsi rahaa palkkaennakon muodossa. Han irtisanoutui ja
silloin ilmeni kavallus. Rahat ovat yha edelleen ulosotossa.”

Oikeilla ja riittavilla tilinpaatostiedoilla sekd asiantuntevalla ja riippumattomalla
tilintarkastuksella on merkitysta yritysturvallisuudelle. Tilintarkastuksen tehtavana ei ole
rikosten ja vaarinkaytdsten estadminen tai paljastaminen. Ammattitaitoinen tilintarkastus
ehkaisee kuitenkin myds virheiden ja puutteiden esiintymista yrityksen toiminnassa.
Yrityksen tilinpaatokseen ja toimintakertomukseen liittyvat virheet ja puutteet korjataan
normaalisti ennen tilintarkastuskertomuksen julkistamista. Tilintarkastus ehkéisee seka
tahattomia etta tahallisia virheité ja puutteita yrityksen taloushallinnossa.

Valtaosa (91 %) yrityksistd ilmoitti, ettd niilla ei ole ollut taloushallintoon liittyvia
vaarinkaytoksia viimeisen kolmen vuoden aikana. Taloushallintoon liittyvia vaéarinkaytoksia
oli ollut vain 5 prosentilla kaikista yrityksistd. Tarkasteluaikana keskimaardista enemman
taloushallinnon vaarinkaytoksia oli suurissa yrityksissa (12 %), kaupan alalla (10 %) ja Etela-
Suomessa (7 %). Itd-Suomen seka Oulun ja Lapin ladnien alueella toimivat vastaajayritykset
eivat olleet havainneet tarkasteluaikana taloushallinnon vaarinkaytoksia.

Vahingollisella tiedolla kiristdminen
Vahingollisella tiedolla kiristAminen oli vastaajayrityksissa erittéin harvinaista. Vastaajista 94

prosenttia ei ollut joutunut tdman rikoksen kohteeksi ja vain 2 prosenttia ilmoitti rikoksesta.
Vastauksissa ei ollut merkittéavia eroja yrityskoon, vastaajan aseman tai toimialan suhteen.
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6.2Riskienhallintakeinot: Miten yritys on varautunut toimintaan kohdistuviin
rikosriskeihin?

TOIMINTAAN LITTYVAT RISKIT

Riskienhallintakeinot
n=kaikki vastaajat
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Lahes kaikilla (99 %) vastanneista 463 yrityksista on kaytdssd jokin seuraavista
riskienhallintakeinoista: Kirjalliset sopimukset yhteistydtahojen kanssa, asiantuntijat
tarkastavat sopimustekstit, asiantuntijoiden laatimat sopimuspohjat, yrityksen johto tarkistaa
merkittavimmat liikketoimintasopimukset ja yrityksen taloushallintoa auditoidaan.

Kirjalliset sopimukset yhteistydtahojen kanssa

Neljalla viidestd (81 %) yrityksestd on Kkirjalliset sopimukset yhteisty6tahojen kanssa.
Palvelualalla ja keskisuurissa ja suurissa yrityksissa yhteistydsopimukset tehdéén lahes aina
kirjallisina. Joka neljas (23 %) pieni tai rakennusalalla (24 %) toimiva yritys ja joka viides
(20-22 %) teollisuuden tai kaupan alan yritys ei tee kirjallisia sopimuksia yhteisty6tahojen
kanssa.

Asiantuntijat tarkastavat sopimustekstit

Kuudessa kymmenesta (63 %) yrityksesta asiantuntijat tarkastavat sopimustekstit. Pienissa
ja keskisuurissa yrityksessa riskienhallintatoimet ovat tdssa keskimdaaraisella tasolla, kun
taas valtaosa suurista yrityksista turvautuu asiantuntijan apuun. Etela-Suomessa toimivat ja
palvelualan yritykset turvautuvat keskimaéraistd useammin asiantuntijoihin.



40
Asiantuntijat laativat sopimuspohjat

Kolmella neljasta (74 %) yrityksesta on kaytdssa asiantuntijoiden laatimia mallisopimuksia.
Pienet ja keskisuuret yritykset ovat sopimuspohjien kdytén suhteen samalla viivalla 69 - 70
prosentilla, kun taas suuret yritykset erottuvat tdssa voimakkaasti edukseen. Suurista
yrityksista vain yksi prosentti ilmoitti, ettd se ei kdyta asiantuntijoiden laatimia sopimuspohjia.

Yrityksen johto tarkistaa merkittdvimmat liiketoimintasopimukset

Vastaajayritysten johto tarkistaa ldhes poikkeuksetta (96 %) merkittavimmat
liketoimintasopimukset. Pienissa ja keskisuurissa yrityksissa seka teollisuudessa, kaupassa
ja palvelualalla kontrolli on keskimaaraistakin vahvempi.

Taloushallinnon auditointi

Auditoinnilla tarkoitetaan saanndllistd, riippumatonta ja dokumentoitua tarkastusta tai
arviointia, jossa toimintaa verrataan annettuihin vaatimuksiin tai ohjeisiin. Tekija voi olla

ulkopuolinen tai omaan henkildstéon kuuluva.

Yli puolet (60 %) yrityksistda on auditoinut taloushallintoaan. Auditointi on yleisinta
keskisuurissa ja suurissa yrityksissa seka teollisuudessa ja palvelualalla.
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TURVALLISUUSIJOHTAMINEN

Yrityksen turvallisuuskulttuurilla tarkoitetaan yrityksessa toimivien ihmisten kayttaytymista ja
suhtautumista turvallisuuteen. Hyva turvallisuuskulttuuri tukee yrityksen kilpailukykya
vahentamalla turvallisuusriskeja. Turvallisuusjohtaminen on yritysturvallisuuden péivittaista
toteuttamista ja hallintaa. Turvallisuusjohtamiseen kuuluvat ensisijaisesti yrityksen johdon ja
henkildoston sitouttaminen turvallisuusty6hon, sisdinen yhteistyd turvallisuusasioissa seka
riskikartoituksen tekeminen.

Yrityksen johdon osallistuminen turvallisuuden kehittamiseen

"Ongelmana on henkilékunnan ja johdon valinpitamattomyys: Eihdn meille ennenkaan ole
mitdan sattunut-asenne”

"Tosiasiallista johdon sitoutumista ei ole, henkiloston saénndllisen koulutuksen puute,
avoimuuden puute turvallisuusasioista tiedottamisessa, turvallisuusasioiden vieminen
jokaisen henkilon tydtehtaviin kuuluvaksi.”

"Tarvittavan tiedon puute. Aiheeseen tarvittava aika on yrityksen varsinaisesta toiminnasta
pois. Jonkinlainen valmis malli kokonaisvaltaisen turvallisuussuunnitelman ja ohjeistuksen
luomiseen olisi paikallaan.”

Nelja viidestd (80 %) yrityksesta ilmoitti, ettéd yrityksen johto osallistuu henkilokohtaisesti
turvallisuuden kehittdmiseen. Joka kuudennessa (16 %) yrityksesséa johto ei ollut mukana
turvallisuussuunnittelussa.  Yrityskoko, toimiala tai vastaajan asema ei vaikuttanut
merkittavasti vastauksiin.

Etela- ja Lansi-Suomessa toimivista yrityksista valtaosa (80 - 88 %) ilmoitti, ettd yrityksen
johto osallistuu henkilékohtaisesti turvallisuuden kehittdmiseen. [t&-Suomessa toimivien
yritysten kohdalla osallistumisaste oli alhaisempi (60 %).

Turvallisuusasioiden kasittely henkilékunnan kanssa
"Suurin haaste turvallisuudelle on, ettad henkildkunta saadaan huomaamaan asian tarkeys”

Rikosten ja vaarinkaytosten ehkaiseminen ja paljastaminen on jokaisen yrityksessa
tyoskentelevan  vastuulla.  Henkildkunnan turvallisuustietoisuuden  lisédminen ja
sitouttaminen turvallisuustydhdn ovat keskeisia turvallisuusjohtamisessa. Valtaosa (82 %)
yrityksista kasittelee turvallisuusasioita yhdessa henkilokunnan kanssa. Teollisuudessa ja
palvelualalla toimivat yritykset kasittelevat turvallisuusasioita hieman keskimaaraista
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useammin henkildkunnan kanssa. Erot muilla toimialoilla toimivien yritysten vastauksiin ovat
kuitenkin suhteellisen pienia. Henkilostd ei ole mukana turvallisuusasioiden kasittelyssa joka
kuudennessa (16 %) yrityksessa. Pienistd, alle 50 henkilon yrityksista viidennes (19 %) ei
kasittele turvallisuusasioita henkiloston kanssa.

Tydntekijoiden vaikutusmahdollisuudet

Tyontekijoiden mahdollisuudet vaikuttaa turvallisuutta koskevaan paatoksentekoon
sitouttavat henkiléstda turvallisuustydhon, tuovat uusia ndkékohtia turvallisuussuunnitteluun
seka vahentavat muutosvastarintaa.

Useimmissa vastaajayrityksissa  yrityksen tyontekijat voivat vaikuttaa turvallisuutta
koskevaan péaatoksentekoon. Joka kymmenennessa (11 %) vaikutusmahdollisuuksia ei
kuitenkaan ole.

Yhteisty0 turvallisuusasioissa

Yrityksen rikos- ja vaarinkaytosriskeja voidaan pienentaa yrityksen sisaisellda yhteistyolla.
Sisdisen yhteistydn ja koordinoinnin puute voi muodostua merkittavaksi esteeksi
yritysturvallisuudelle, koska riskeja pitaisi tarkastella jokaisella toiminta-alueella eri
nakokulmista. Turvallisuuteen liittyvat toiminnot on yrityksissa perinteisesti hajautettu.
Kokonaisvaltainen turvallisuuden hallinta vaatii kuitenkin yrityksen siséisten ja ulkoisten
toimijoiden keskinaista yhteisty6ta, tiedonkulkua ja oppimista.

Yrityksen eri osastojen valista yhteisty6td turvallisuusasioissa oli 67 prosentilla yrityksista.
Sisdinen yhteisty6 turvallisuusasioissa oli yleisinta keskisuurissa ja suurissa yrityksissa seka
teollisuudessa ja palvelualalla. Téh&n tutkimukseen vastanneilta yrityksilta ei kysytty
ulkoisten toimijoiden, esimerkiksi alihankkijoiden kanssa tehtdvasta yhteistydsta
turvallisuusasioissa.

Kirjallinen riskikartoitus

Turvallisuusjohtamisen ja riskienhallinnan perustana on Kkirjallinen riskikartoitus. Riski-
kartoituksen tuloksien tulisi olla sellaisessa muodossa, ettd niitd voidaan kayttaa
paatdksenteon apuna.

Yritysturvallisuuteen liittyva kirjallinen riskikartoitus oli tehty 38 prosentilla vastaajayrityksista
viimeisen kolmen vuoden aikana. Yrityksen koko ja toimiala vaikuttivat vastauksiin. Pienisté
yrityksista vain joka neljas (24 %), keskisuurista joka toinen (49 %) ja suurista yrityksista
kuusi kymmenesta (62 %) oli tehnyt kirjallisen yritysturvallisuusriskikartoituksen.
Riskikartoitusta ei ollut tehnyt kolme neljastd pienestd tai rakennusalalla toimivasta
yrityksesta.

Toimintaohje poikkeustilanteita varten

Neljassa kymmenesta (44 %) vastaajayrityksesta on laadittu ohje poikkeustilanteita varten.
Poikkeustilanteisiin  varautuminen  yleistyy selvasti yrityksen koon kasvaessa:
poikkeustilanneohje on neljanneksella (25 %) pienistd, yli puolella (58 %) keskisuurista ja
neljalla viidesta (79 %) suuresta yrityksesta. Joka toisella teollisuudessa toimivalla yrityksella
on poikkeustilanneohje. Muilla toimialueilla laaditaan ohjeita selvasti vahemman.

Yritysturvallisuus on osa yrityksen vuotuista strategiasuunnittelua sek&a budjetti- ja
toimintasuunnittelua

Vain kolmannes (33 %) yrityksista oli liittdnyt yritysturvallisuuden osaksi vuotuista
strategiasuunnittelua ja budjetti- ja toimintasuunnittelua. Rakentamisessa osuus oli
keskimaaraista vahaisempi (24 %). Pienten ja suurten yritysten antamien vastausten valinen
ero oli merkittava. Pienista yrityksista 21 prosenttia vastasi, etta yritysturvallisuus on osa
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vuotuista strategiasuunnittelua ja budjetti- ja toimintasuunnittelua. Suurissa yrityksissa osuus
oli 60 prosenttia.

Turvallisuus on osa yrityksen laatujarjestelmaa

Turvallisuus on osa yrityksen toiminta- tai laatujirjestelmdd joka toisessa (57 %)
vastaajayrityksessa. Keskisuurissa ja suurissa yrityksissd seka teollisuudessa toimivissa
yrityksissa turvallisuus nahtiin useimmin osana toiminta- tai laatujarjestelmaa.

Tarkistuslista 5: Yrityksen turvallisuusjohtaminen

Yrityksen johto osallistuu henkil6kohtaisesti turvallisuuden kehittdmiseen

Turvallisuusasioita kasitellaéan henkiloston kanssa

TyoOntekijat voivat vaikuttaa turvallisuutta koskevaan paatdksentekoon

Yrityksen eri osastot/toimialat tekevat yhteistyota turvallisuusasioissa

Yritysturvallisuuteen liittyva kirjallinen riskikartoitus on tehty viimeisen kolmen

vuoden aikana

Yrityksella on toimintaohje poikkeustilanteita varten

e Yritysturvallisuus on osa yrityksen a) vuotuista strategiasuunnittelua b) vuotuista
budjetti- ja toimintasuunnittelua

e Turvallisuus on osa yrityksen toiminta- tai laatujarjestelméaé



8 TURVALLISUUDEN PARANTAMINEN

8.1 Painopisteet turvallisuuden kehittamisessa
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TURVALLISUUDEN KEHITTAMINEN 30
Mitk& ovat tulevaisuuden painopisteet turvallisuuden kehittamisessa
n=kaikki vastaajat
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Yritysturvallisuus 2005

Kyselyyn vastanneet yritykset arvioivat myds tulevaisuuden painopisteitd turvallisuuden

kehittamisessa.

Turvallisuuden kehittaminen painottuu tietoturvallisuuteen. Lahes kaksi kolmesta (63 %)
yrityksesta vastasi, ettd tietoturvallisuuteen panostetaan yrityksessa jatkossa nykyista
enemman. Tietoturvallisuus oli kaikissa yrityskokoluokissa térkein kehittdmisen kohde.
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Talouspaallikét ja turvallisuusjohtajat vastasivat toimitusjohtajia merkittavasti useammin, etta
tietoturvallisuuteen pitdd panostaa nykyistd enemman.

Léhes kaikki (99 %) yritykset korostavat henkildturvallisuuden merkitystéd turvallisuuden
kehittdmisessd. Kolme neljasta (74) yrityksestd aikoo panostaa henkil6turvallisuuteen
saman verran kuin nykyisin ja neljannes nykyistd enemman (25 %).

Kaikissa yrityksissa avainhenkiléturvallisuus on turvallisuuden kehittdmisen kohde.
Keskisuurista ja suurista yrityksista vajaa kolmannes ja pienista yrityksista neljannes aikoo
panostaa siihen nykyistd enemman. Muiden vastaajien osalta avainhenkilturvallisuuteen
littyvat panostukset pysyvat ennallaan. Erityisesti turvallisuusjohtajat lisaisivat
avainhenkil6turvallisuuden painoarvoa turvallisuuden kehittdmisessa.

Tuotantotilojen turvallisuus pysyy keskeisella sijalla turvallisuuden kehittdmisesséa. Neljannes
vastaajista aikoo lisata siihen resursseja ja kolme neljasta pitda ne ennallaan.

Terrorismiin varautuminen oli vain harvalle yritykselle turvallisuuden kehittdmisen kohde.
Vaikka Suomen riski joutua terrorismin kohteeksi on suhteelllisen pieni, kansainvalisessa
liketoiminnassa yritykset voivat joutua varautumaan terrorismiin uhkaan. Kaikista yrityksista
6 prosenttia vastasi, ettd yritys aikoo varautua nykyistd enemman terrorismiin
tulevaisuudessa. Pienista yrityksista osuus oli vain 2 prosenttia, kun taas suurista yrityksista
joka kuudes (16 %) aikoi lisata voimavaroja terrorismiin varautumiseen.

Kaikista vastaajista joka seitsemés (13 %) ei osannut arvioida terrorismiin liittyva uhkan
laajuutta tai merkitysta yrityksen liiketoiminnalle.

8.2 Rikosriskeihin liittyva tiedonsaanti

Viranomaistiedon saatavuus ja tarve vastaajayrityksissa

Yritysten rikosturvallisuuskyselyyn vastanneista yrityksistd neljannes (24 %) sai tietoa
rikoksista ja rikosilmidistd viranomaisilta. Kaksi kolmesta (61 %) vastaajasta ilmoitti, etta
yritys ei ole saanut tietoa viranomaisilta yrityksiin kohdistuvista rikoksista ja rikosilmidista.
Osuus oli merkittavasti suurempi pienissa yrityksissa, joissa jopa kolme neljasta (73 %) ei
saanut tietoa. Keskisuurissa yrityksissa osuus oli keskimaaraisella tasolla (69 %), kun taas
suurista yrityksista vain neljannes (27 %) ei saanut tietoa viranomaisilta. Teollisuudessa,
kaupassa ja palvelualalla toimivista yrityksista kaksi kolmesta ja rakennusalalla jopa nelja
viidesta ei ollut saanut tietoa rikosilmidista viranomaisilta.

Kaikista kyselyyn vastanneista yrityksistd 36 prosenttia oli saanut tietoa rikosilmidista muuta
kautta, esimerkiksi lehdistosta ja muista yrityksista. Puolet (49 %) vastaajista ei ollut
kuitenkaan saanut tietoa muistakaan Ilahteistd. Vastaukset vaihtelivat merkittéavasti
yrityskoon mukaan. Kun suurista yrityksista vain 18 prosenttia ei ollut saanut tietoa muualta,
niin keskisuurissa yrityksissd osuus oli 49 prosenttia ja pienissa yrityksissd jopa 60
prosenttia. Ero suurimman ja pienimman yrityskokoluokan antamissa vastauksissa oli yli 40
prosenttiyksikkoa.

Kyselyyn vastanneilta yrityksiltd tiedusteltiin tiedonsaannin lisdksi sitd, onko yrityksella
tarvetta saada viranomaisilta tietoa rikoksista ja rikosilmitista. Joka toinen (47 %) vastaaja
ilmoitti tarvitsevansa tietoa viranomaisilta. Vaikka tiedon saanti rikoksista oli vahaisinta
pienimmassa yrityskokoluokassa, niin pienimmét yritykset ilmoittivat keskimaaraista
harvemmin (38 %) tarvitsevansa tietoa. Keskisuurista yrityksistd joka toinen (51 %) ja
suurista yrityksista kaksi kolmasosaa (66 %) ilmoitti tiedontarpeesta. Toimialakohtaisissa
vastauksissa ei ollut merkittdvia eroja. Teollisuudessa ja rakennusalalla toimivista yrityksista
nelja kymmenestad ja kaupassa ja palvelualalla joka toinen ilmoitti tarvitsevansa tietoa
viranomaisilta.
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Tiedonsaanti kauppakamareilta

Kauppakamari on alueensa yritysten edunvalvonta-, yhteistyd- ja palveluorganisaatio.
Kauppakamarijarjestossé on 16 400 jasenyritystd. Kauppakamarien toiminta perustuu
kauppakamarilakiin.

Selvitykseen vastanneet yritykset toivoivat vastauksissa, ettd kauppakamari tukisi yrityksia
turvallisuusjohtamisessa.

Henkilomaaraltdan pienet (alle 50 henkilod) ja keskisuuret yritykset (50-249 henkil6d) toivoivat
kauppakamarilta erityisesti yritysturvallisuuteen liittyvédd koulutusta, tiedotusta ja neuvontaa,
turvallisuuskartoituksia, muistilistoja  huomioitavista asioista seka turvallisuus- ja
riskikartoitusmateriaalia. Suuret  yritykset  (yli 250  henkil6d)  korostivat  myos
turvallisuuskoulutuksen ja uhkista tiedottamisen merkitysta. Suuret yritykset toivoivat myds, etta
kauppakamarit kehittaisivat viranomaisyhteisty6ta ja tarjoaisivat turvallisuusauditointipalvelua.
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JOHTOPAATOKSET

Turvallisuustietoisuutta lisattava

Yrityksen toiminnan turvaaminen seka yrityksen henkiloston, yhteistybkumppanien ja
asiakkaiden turvallisuus ovat keskeinen osa yrityksen riskienhallintaa. Teknisiin yrityksen
turvallisuutta edistaviin ratkaisuihin turvaudutaan useimmissa yrityksissa. Liian moni yritys
unohtaa kuitenkin sen, ettd turvallisuus léhtee ihmisistd. Turvallisuuskoulutusta ei ole
jarjestanyt puolet pienista, kolmannes keskisuurista ja viidennes suurista yrityksista.
Huolellisella rekrytoinnilla ja henkildiden taustaselvityksilla yritys pystyy vahentdméan
merkittavasti henkilokuntaan liittyvia turvallisuusriskejd ja varmistamaan, ettd palkattava
henkild soveltuu ty6tehtédvaén. Vain kolmannes yrityksista selvittdd palkattavan tyontekijan
taustan. Taustaselvitysten tekeminen ei ole yleistd missaan kokoluokassa. Yritykset
selvittavat avainhenkildidensa taustat huolellisemmin kuin muun henkilokunnan taustat.

Yritykset panostavat tietoturvaan

Toteutuneista tietoriskeista yleisimpia yrityksissa olivat tietoverkkoon murtautumisen tai
hakkeroinnin yritys ja tietojen kopiointi omaan kayttéén ennen siirtymistd pois yrityksen
palveluksesta.

Yritykset ymmartavat hyvin tiedon merkityksen kilpailukyvylle. Ne  kayttavat
salassapitosopimuksia, kilpailukieltosopimuksia ja koulutusta yritykselle térke&én tiedon
suojaamisessa. Parannettavaa on erityisesti tiedon luokituksen ja kasittelyohjeiden
laatimisessa. Luokittelu- ja kasittelyohjeet ovat tiedon suojaamisen perusta, silld ilman niita
yrityksen on hyvin vaikeaa yksiléida ja suojata liike- ja ammattisalaisuuksiaan.
Turvallisuuden kehittamisessa yritykset panostavat tietoturvaan.

Yritykset ovat varautuneet omaisuusrikoksiin

Omaisuusriskeistd useimmin toteutuivat tytvéline- tai laitevarkaudet ja murrot toimi- tai
tuotantotiloihin.

Omaisuuden suojaamisessa yritykset hyddyntavat laajasti teknisid suojajarjestelmia ja
vartiointia. Irtainta omaisuutta merkitaén ja suojataan monin tavoin. Riskien vahentamiseksi
yritysten on erityisesti panostettava koulutukseen ja inhimillisten tekijéiden huomioimiseen.
Esimerkiksi valvontajarjestelmien kaytté edellyttda henkildiden perehdyttédmista jarjestelmien
vaatimiin toimintatapoihin.



48

Lahjonta ja pimeéa tydvoima eivat taysin tuntemattomia

Kyselyyn vastanneet yritykset olivat kohdanneet lahjontaa vain harvoin, mutta lahjonta ei
mydskaan ollut taysin tuntematonta. Kaikista yrityksista viisi prosenttia ja suurista yrityksista
jopa joka kymmenes oli kohdannut lahjontaa. Rakennusalan yrityksista joka kymmenes oli
kohdannut lahjontaa viimeisen kolmen vuoden aikana.

Kymmenesosa vastaajista oli kohdannut toimialallaan pime&éd tydvoimaa. Teollisuudessa
osuus oli vain viisi prosenttia. Kaupan ja muiden palveluiden parissa toimivista yrityksista
joka kymmenes oli havainnut toimialalla pimeda tyévoimaa. Rakennusalan yrityksista lahes
kaksi kolmasosaa ilmoitti pimeasta tyévoimasta toimialallaan. Ero muihin toimialoihin oli
merkittava.

Yritykset eivat saa riittavasti tietoa rikoksista ja vaarinkaytoksista

Yrityksiin kohdistuvat rikokset ja vaarinkaytokset eivat ole ainakaan vdhentyneet viime
vuosina. Kolmannes vastaajista ilmoitti, ettd yritykseen kohdistuvat rikosriskit ja
vaarinkaytokset ovat lisaantyneet ja kaksi kolmasosaa, ettd ne ovat pysyneet ennallaan.
Eniten rikokset ovat lisdéntyneet suurimmissa yrityksissa.

Suurin osa vastaajista ei saa kuitenkaan riittavasti tietoa viranomaisilta yrityksiin
kohdistuvista rikoksista ja rikollisuudesta. Pienimmissa yrityksissa koetaan suuria enemman,
ettei tietoa saada. Yritykset toivoivat, etta elinkeinoelaman ja viranomaisten vélista tiedotusta
seka yrityksille suunnattua yritysturvallisuuskoulutusta lisattaisiin.

Turvallisuusjohtaminen johdon vastuulla

Turvallisuusjohtamiseen kuuluvat ensisijaisesti yrityksen johdon ja henkil6kunnan
sitouttaminen turvallisuustydhon, siséinen yhteistyd turvallisuusasioissa seka pitkdjanteinen
riskienhallintatyd.

Neljassa viidesta yrityksesta johto osallistuu henkilokohtaisesti turvallisuuden kehittamiseen.
Neljdsosassa vastanneista yrityksistd yrityksen eri osastot eivat tee yhteistyota
turvallisuusasioissa. Yritysturvallisuuteen kuuluva kirjallinen riskikartoitus oli tehty neljalla
kymmenestd vastaajayrityksestd viimeisen kolmen vuoden aikana. Vain kolmannes
yrityksista oli liittanyt yritysturvallisuuden osaksi vuotuista strategiasuunnittelua ja budjetti- ja
toimintasuunnittelua.
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Liite
YRITYSTURVALLISUUSKYSELY

1. YRITYSRIKOSTEN MAARAN KEHITYS
Ovatko yritykseen kohdistuvat rikosriskit ja vaarinkaytokset viimeisen kolmen vuoden aikana

lisddntyneet paljon
lisddntyneet jonkin verran
pysyneet ennallaan
vahentyneet paljon
vahentyneet jonkin verran

2. IHMISIIN LITTYVAT RISKIT
a) Toteutuneet riskit /uhat

Onko yrityksessanne viimeisen kolmen vuoden aikana
Kylla / Ei/ EOS
Tyontekija on joutunut tydssaan vékivallan uhriksi
Tyontekijaa on tydssaan uhkailtu /hairitty
Tapahtunut muuta ty6hon liittyvaa rikosta tyontekijéé kohtaan
Avainhenkil6ita tai heidan laheisidan on uhattu tyéhon liittyen
Tyontekija syyllistynyt rikokseen / vaarink&ytokseen yritystanne kohtaan?
Tyontekija syyllistynyt rikokseen / vaarinkéytokseen asiakastanne kohtaan?

b) Riskienhallintakeinot:

Onko yrityksenne kayttanyt seuraavia riskienhallintakeinoja?
Kylla / EI/EOS
Taustaselvitykset tyontekijoista
Taustaselvitykset avainhenkilGisté
Y hteistydkumppanien luotettavuusselvitykset
Asiakkaiden luottokelpoisuusselvitykset
Alihankkijoiden referenssien tarkastaminen
Kaikki sopimukset tehdaan kirjallisina
Salassapitosopimus on kaytossa
Kilpailukieltosopimus on kéyttssa

Miten yrityksenne on varautunut ihmisiin kohdistuviin rikosriskeihin ty6tehtavissa?
Kylla / Ei/EOS

Tyoympariston teknisilla ratkaisuilla

Avainhenkil6ille on varamiesjérjestelmé
Poikkeustilanteisiin on tehty kriisiviestintdsuunnitelma
HenkilGtietojen suojaus on méaéritelty
Matkustamisesta on annettu turvallisuusohjeet
Tyontekijoille annetaan turvallisuuskoulutusta
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Tyontekijoitd kannustetaan kertomaan havaitsemistaan turvallisuuspuutteista
Turvallisuusasiat ovat osa perehdyttdmiskoulutusta

3. TIETOON LITTYVAT RISKIT
a) Toteutuneet riskit /uhat

Onko yrityksenne tietoon kohdistunut seuraavia rikoksia tai tahallisia vaarinkaytoksia viimeisen

kolmen vuoden aikana?
Kylla / Ei/ EOS

Kriittisista yritysasioista kertominen luvatta kolmannelle osapuolelle
Luottamuksellista yritysasiaa siséltdvén asiakirjan luovuttaminen luvatta kolmannelle
osapuolelle

Yritystiedon (sisallon) luvaton urkkiminen / vakoilu

Yritystiedon (siséllon) luvaton muuttaminen / vadrentdminen

Tietojen kopiointi omaan kayttoon ennen siirtymista pois yrityksen palveluksesta
Tietoverkkoon murtautuminen tai hakkerointi

Tietoverkkoon murtautumisen tai hakkeroinnin yritys

Tiedostojen tahallinen tuhoaminen

Arvioi tapahtuneen vahingon suuruus asteikolla pieni, keskisuuri, suuri. Merkitse myos tekija:
ulkopuolinen taho tai l&hipiiriin kuuluva.

Pieni, keskisuuri, suuri, EOS U/L
Kriittisista yritysasioista kertominen luvatta kolmannelle osapuolelle
Yritysasiaa siséltavan asiakirjan luovuttaminen luvatta kolmannelle osapuolelle
Yritystiedon (sisallon) luvaton urkkiminen / vakoilu
Yritystiedon (siséllon) luvaton muuttaminen / vadrentdminen
Tietojen kopiointi omaan kayttoon ennen siirtymista pois yrityksen palveluksesta
Tietoverkkoon murtautuminen tai hakkerointi
Tiedostojen tahallinen tuhoaminen

b) Riskienhallintakeinot:

Miten yrityksenne on varautunut tiedon vaarinkaytoksiin?

Tiedon suojaus
Kylla / EI/EOS

Onko yrityksellanne téarkeité tietoja( liike- ja ammattisalaisuudet) koskeva luokittelu- ja
késittelyohje?

Onko yrityksellanne muita tietoja koskeva luokittelu- ja kasittelyohje?

Onko henkilokuntaa koulutettu salaisten / luottamuksellisten tietojen kasittelyyn?

Onko yrityksellanne erikseen ohjeet viranomaisten ja yhteistyokumppanien luovuttamille
luottamuksellisille asiakirjoille ja tiedoille?

Onko yrityksella tietotaitoa tai muuta omaisuutta, joka kasityksenne mukaan

saattaisi olla laittoman tiedustelun tai yritysvakoilun kohteena?
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4. TOIMINTAAN LIITTYVAT RISKIT
a) Toteutuneet riskit /uhat

Onko yrityksenne toimintaan kohdistunut seuraavia rikoksia tai tahallisia vaarinkaytoksia viimeisen
kolmen vuoden aikana?
Kylla / Ei/ EOS

Tuotannossa, kuljetuksissa tai varastoinnissa on ollut epatavallista havikkia

Tahallinen perattomén tiedon levittdminen yrityksesta

Y hteistyékumppani on ollut epéluotettava

Toimialalla on pimedd tydvoimaa

Yritys on kohdannut lahjontaa

Taloushallintoon liittyvat vaarinkéytokset

Vahingollisella tiedolla kiristdminen

b) Riskienhallintakeinot:

Miten yrityksenne on varautunut yrityksen toimintaan kohdistuviin rikosriskeihin tydtehtavissa?
Kylla / EI/EOS
Yrityksella on kirjalliset sopimukset yhteistydtahojen kanssa
Asiantuntijat tarkastavat sopimustekstit
Yrityksessa on kaytdssa asiantuntijoiden laatimia sopimuspohjia
Yrityksen johto tarkistaa merkittdvimmat liiketoimintasopimukset
Taloushallintoa auditoidaan

Kuuluvatko yrityksen turvallisuusjohtamiseen seuraavat osat?
Kylla / EI/EOS
Yrityksen johto osallistuu henkildkohtaisesti turvallisuuden kehittdmiseen
Turvallisuusasioita késitella&dn henkildston kanssa
Tyontekijét voivat vaikuttaa turvallisuutta koskevaan paatoksentekoon
Yrityksen eri osastot/toimialat tekevét yhteisty6ta turvallisuusasioissa
Yritysturvallisuuteen liittyva Kirjallinen riskikartoitus on tehty viimeisen kolmen vuoden
aikana
Yrityksella on toimintaohje poikkeustilanteita varten
Yritysturvallisuus on osa yrityksen a) vuotuista strategiasuunnittelua b) vuotuista budjetti- ja
toimintasuunnittelua
Turvallisuus on osa yrityksen toiminta- tai laatujérjestelméaa

5. OMAISUUTEEN LIITTYVAT RISKIT

Tilannekuvaus:Yrityksen hallussa oleva asiakkaan omaisuus, tieto ja suojaustarpeet
Kylla / Ei/ EOS
Yrityksellamme on hallussaan asiakkaiden omaisuutta
Yrityksellamme on hallussaan asiakkaiden tietoja
Asiakkaan edustaja on kartoittanut yrityksemme toiminnan riskeja
Asiakkaan edustaja on auditoinut yrityksemme toimintatapoja
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Y hteistydsopimukseen on Kirjattu toimintatavat asiakkaan omaisuuden / tietojen
suojaamiseksi

a) Toteutuneet riskit /uhat

Onko yrityksenne omaisuuteen kohdistunut seuraavia rikoksia tai vaarinkaytoksia viimeisen kolmen
vuoden aikana? Merkitse myos tekija: ulkopuolinen taho(U) tai l&hipiiriin kuuluva (L)
Kylla / Ei/ EOS U/L

Murto toimi- tai tuotantotiloihin

Ilkivalta toimi- tai tuotantotiloihin

Ikivalta yrityksen muuhun omaisuuteen

Ty0Ovéline- tai laitevarkaus

Merkittava havikki

Arvioi tapahtuneen vahingon suuruus asteikolla pieni, keskisuuri, suuri.
Pieni, keskisuuri, suuri, EOS

Murto toimi- tai tuotantotiloihin
Ilkivalta toimi- tai tuotantotiloihin
Ikivalta yrityksen omaisuuteen
Ty0véline- tai laitevarkaus
Tietokone- tai muu laitevarkaus

b) Riskienhallintakeinot:

Onko omaisuuden suojaamiseksi tehty seuraavia toimia?

Tuotanto- ja toimitilojen suojaus
Kylla / EI/EOS
Eriytetyt tuotanto-, toimisto — ja tuotekehitystilat
Murtohélytys
Kulunvalvonta
Videovalvonta
Vierailujen ohjeistus
Vartiointi
Henkiléston koulutus
Valvontajarjestelmien sadnndllinen toimivuustestaus
Varalaitteet keskeisten tuotantoprosessien turvaamiseksi

2. Irtaimen omaisuuden suojaus
Kylla / EI/EOS
Omaisuusrekisteri
Turvamerkinta
Kameravalvonta
Lukitusmekanismi (esim.pulttaus, vaijeri)
Sailytys erillisessa lukitussa tilassa tai kassakaapissa
Kuljetusohjeet



6. TURVALLISUUDEN KEHITTAMINEN

Mitka ovat tulevaisuuden painopisteet turvallisuuden kehittamisessa?/ Panostaako seuraaviin
yritysturvallisuuden osa-alueisiin nykyistd enemman/ saman verran kuin nykyisin/ Nykyista
vahemman

Tietoturvallisuus

Henkil6turvallisuus
Avainhenkiloturvallisuus
Tuotantotilojen ja vélineiden turvallisuus
Terrorismiin varautuminen

Muiden uhkien torjunta

Rikosriskeihin liittyva tiedonsaanti viranomaisilta
Kylla / EI/EOS
Saako yrityksenne tietoa viranomaisilta yrityksiin kohdistuvista rikoksista ja rikosilmidistéa
Saako yrityksenne tietoa jostain muualta?
Tarvitseeko yrityksenne tietoa viranomaisilta?

Avoimet kysymykset:

Mité asioita pidatte suurimpina esteina yritysturvallisuudelle?

Mainitse tilanne / tilanteita, jossa turvallisuudessa oli puutteita / turvallisuusjarjestelyt
pettivat?

Kohdistuuko yritykseenne erityisié turvallisuusuhkia esimerkiksi toimialanne tai
kansainvélisen kehityksen vuoksi. Mita ne ovat?

Miten kauppakamari parhaiten tukisi yritystanne turvallisuuden parantamisessa
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